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Vytvarnd vychova I1. - Algoritmicky neviditelni

Slovo na uvod

Vdzend pani ucitelka, vézeny pdn uditel,

dostdva sa vdm do ruk metodicky materidl, ktory vznikol s ciefom podporit vzdeldvanie v oblasti umelej inteligencie na
zdkladnych a strednych $koldch. V tejto lekcii sa zaoberdme technoldgiou pocitacového videnia, vdaka ktorej mdzu poditace
Lvidiet“ podobne ako ludia. Ako kazdd technoldgia, tak aj tato méze byt vyuZitd na dobré, ale aj na zlé Gdely. Ziaci sa pomocou
aktivity in§pirovanej umelcom Adamom Harveyom v lekcii naucia, ako poditagové videnie funguje, a hodnotia jeho dopady.
Dakujeme, e mdte chut, energiu aj odvahu oboznamovat deti s touto témou.

— tim iniciativy AI detom

Tdto lekcia sa zaoberd tzv. systémami
pocitacoveého videnia. Aktivizacnou
formou Ziaci porozumeju ich fungovaniu
a zdroven sa zamyslia nad tym, aky vplyv
md&zu mat na spolo¢nost ¢i jednotlivcov.

Zdkladnd
orientdcia
Vv téme

Informdcie o lekcii

Vstupné znalosti/odporuéané roéniky, dizka lekcie

. - Bloomova taxondmia
8. a 9. ro¢nik ZS a studenti SS, 45 minut.

Aplikdeia: Ziaci aplikuju tedriu rozpozndvania tvdre a navrhuju viastné
funk&né maskovanie.

Stavebné kamene Analyza: Skumaju, ako ich navrhy ovplyviuju funkénost systémov
pocitacoveho videnia, a identifikuju klucoveé faktory Uspesnosti i
neuspesnosti.

Tvorba: Vytvdraju maskovanie Computer Vision Dazzle.

Pocitacové videnie.

Co sa Ziaci ugia?

Systémy pocitacoveého videnia dokdzu rozpozndvat objekty na Digitdine kompetencie
obrdzkoch alebo vo videu.

Systémy pocitacoveého videnia mézu sluzit nielen na dobré ucely, ale
tiez byt zneuzité.

Prinos a vyvoj.

Preco sa to ucia?

Vdaka pochopeniu fungovania systémov pocitacoveého videnia kriticky
posudzuju prinosy a reflektuju ich rizika.

Ako spozndme, Ze sa to naucili?
Vysvetlia fungovanie systémov pocitacoveého videnia a uvedu ich prinosy
a rizikd pre jednotlivcov a spolo¢nost.

Pomocky

Pedagdg: projektor, prezentdcia.

Ziaci: poditad s kamerou, farby na tvdr, Idtky, papieriky, farebné lepiace
pdsky a pod., okolvek, &m si mdzu Ziaci vyzdobit tvar, pripadne upravit
viasy (lak na viasy, sprej atd'.)

Materidl vytvoril tim neziskove] organizécie Al détem v rdmci Formuldr na
projektu Al Kurikulum a podlieha licencii Creative Commons 4.0 - Rripomienky
Medzindrodnd. o ’

Preklad do slovenciny zabezpecilo Ministerstvo Skolstva, vyskumu,
vyvoja a middeze Slovenskej republiky.

o)) Al détem

Pozn.: Rodovd rovnost je pre Al detom klucovd, ale na zostruénenie
vyuzivame v nasich metodikdch formuldcie v muzskom rode.
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Metodicky materidl Vytvarnd vychova II. - Algoritmicky neviditelni

Sulad so statnym vzdeldvacim programom

SVP ZV 2023 - 3. cyklus
INFORMATIKA

Vykonovy Standard:
® 9. ciel: Analyticky posudzovat digitdine technoldgie: diskutovat o digitdinych technologidch a ich vplyve na ostatnych (v metodike: etické dilemy
sledovania, zaujatost AL).
® 5 ciel: Zoznamit sa s digitdinou reprezentdciou informdcii réznych typov: ziskat informdcie réznych typov pomocou konkrétnych ndstrojov (napriklad
zoskenovanim, odfotenim, nahranim zvuku, videa...)

Obsahovy Standard:
® Technoldgie / 3. Digitdina spolo¢nost:
O Vztahy: umeld inteligencia a jej moznosti/obmedzenia.
O Vztahy: rizikd na internete a socidinych sietach (v metodike: biometrické Udaje, Face ID).
o Cinnosti: Diskusia o umelej inteligencii a jej moZnostiach/obmedzeniach.
o Cinnosti: Diskusia o digitéinych technoldgiach a ich vplyve na ostatnych.

UMENIE A KULTURA - Vytvarnd vychova

Vykonové Standardy:
®  Umenie a vizudina kultura:
O identifikovat vplyv vizuadlity na kazdodennost Eloveka a spolocnosti.
o reflektovat vztah umenia a socidinych sieti.
0 odhalit vyznam vizudine obraznych vyjadreni, ich vplyv a ucel.
®  Komunikdcia:
O zodpovedne vyuzit digitdine technologie a médid na vizudinu komunikdciu.
Obsahoveé Standardy:
® Umenie a vizudina kultura:
o Manipuldcia prostrednictvom umenia a vizudinej kultlry, jej celospolo¢ensky vplyv a dosah na nase kazdodenné rozhodovanie.
O Meédid a ich vplyv na hodnoty a ndzory.
O Angazované umenie a umenie vo verejnom priestore.
® Osobnost:
0 Socidlne médid ako priestor na prezentdciu a ich celospologensky vplyv.

SVP 2015
VYTVARNA VYCHOVA - 8.roénik

Vykonovy Standard:
® Podnety dizajnu: uplatnit vytvarné kritérid pri Uprave svojho zoviajsku.
® Podnety fotografie: rozliSovat rézne spdsoby komponovania portrétu (Ziaci sa fotia, aby otestovali funkénost maskovania).

Obsahovy standard:
® Podnety dizajnu:
O telovy dizajn - Uprava tvdre (make up), Ucesu; optickeé korekcie tvaru a vyrazu tvdre, licenie.
O maskovanie, licenie, kamufldz (televizne, divadelné, fantazijné, historickeé...).
O experimentovanie so svojim zovnajSkom.
® Podnety fotografie: fotografovanie portrétu (osvetlenie, vyraz...).

INFORMATIKA - 8.roénik

Vykonovy Standard:
® Informa¢nd spolo¢nost - bezpecnost a rizikd:
©  zhodnotit, ktoré informdcie musia byt chrdnené pred zneuzitim (biometrické udaje tvare).
© diskutovat o rizikéch na internete.
® Informacnd spolo¢nost - digitdine technolégie v spolo¢nosti: diskutovat o digitdinych technoldgidch v spolo¢nosti(vplyv sledovacich systémov).
® Reprezentdcie a ndstroje - prdca s grafikou: digitalizovat graficku informdciu.

Obsahovy standard:
® Informacnd spolo¢nost - bezpecnost a rizikd:
O rizikd na internete a socidinych sietach.
©  doéveryhodnost ziskanych informdci.
® Reprezentdcie a nastroje - informdcie: ziskat informdcie réznych typov pomocou konkrétnych ndstrojov (napr. zoskenovanim, odfotenim...).
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Vytvarnd vychova II. - Algoritmicky neviditelni

SVP ZV 2023: AI gramotnost

Vzdeldavaci cyklus

Struény opis metodiky

Komponenty Al gramotnosti

Ciele AI gramotnosti

Kl'uéové obsahy
a o¢akdavané sposobilosti

Zdévodnenie prepojenia

Pozndmky
a odporuéania

3. cyklus (8. - 9. roénik) Z8, S$

Ziaci sa oboznamuju s technoldgiou poditagového videnia (Computer Vision) a systémami rozpozndvania tvdre
cez projekt umelca Adama Harveyho CV Dazzle. Sleduju video o projekte, diskutuju o prinosoch a rizikdch
sledovacich technoldgii a ndsledne vytvdraju viastny mejkap indpirovany Dazzle Camouflage s ciefom oklamat
algoritmus rozpozndvania tvdre. Funkénost maskovania testuju pomocou néstrojov \Webcam Face Tracking a
Snapchat filtrov.

Komponent 1: Principy fungovania Al
Komponent 3: Kritické myslenie
Komponent 4: Zodpovednost a bezpecnost

3. cyklus:

- Porozumiet principom fungovania AI (LLM, asistenti, agenti) a vplyvu kvality ddat na zaujatost vystupov.
- Kriticky overovat vystupy Al rozpozndvat manipuldciu a dezinformdcie.

- Systematicky uplatriovat z&sady ochrany sukromia v interakcii s AL

- Analyzovat vplyv Al na jednotlivea, spoloénost a Zivotné prostredie.

3. cyklus:

Data ako zdaklad Al

- Analyzovat Ulohu ddt pri trénovani modelov a vysvetlit vztah medzi kvalitou ddt, zaujatostou a spolahlivostou
vystupov.

- Posudit délezitost udského dohladu nad ddtami a vystupmi Al modelov.

Rozpoznavanie Al systémov

- Mapovat pritomnost Al v réznych oblastiach spolo¢nosti vrétane systémov, ktoré funguju v pozadi a nie su
priamo interaktivne (napr. algoritmy socidinych sietf).

- Porovnat rézne typy Al systémov z hladiska ich Ucelu, schopnosti a obmedzeni, vrdtane vysvetlenia rozdielu
medzi Al asistentom a Al agentom.

Digitdlna ostrazitost

- Rozpozndvat manipulativne techniky v digitdinom priestore (deepfakes, informacné bubliny, mikrocielenie).

- Vyuzivat dostupné technické metody na identifikéciu Al generovaného obsahu, pri¢om si uvedomuje ich
nedokonalost.

Ochrana sukromia a bezpeénost

- Aktivne riadit nastavenia sukromia v AI ndstrojoch (napr. vypnutie trénovania, sprava histérie) a uvedomovat si,
ze poskytovanie udajov je formou platby za "bezplatné” sluzby technologickych spolo¢nosti.

- Opisat, ako dlgoritmy Al na pozadi (napr. na socidinych sietach) zbieraju, kombinuju a vyhodnocuju udadje o
spravani pouzivatela bez jeho priameho vedomia.

- Posudit rizika spojené s digitdinou identitou v prostredi, kde Al neustdle spracovdva a uchovdva pouzivatelské
data.

Environmentdine a socidlne vplyvy

- Analyzovat vplyvy Al na spoloénost (napr. na trh prdce, socidinu nerovnost).

- Formulovat a obhdjit viastné stanovisko k spolo¢enskym vyzvam spojenym s Al pricom si uvedomuije spolo¢nu
zodpovednost jednotlivcov a firiem za spdsob jej vyuZzivania.

Metodika je ukdzkou toho, ako systémy pocitacoveého videnia funguju (tréning na ddatach s anotovanymi tvdrami,
rozpozndvanie vzorov) - ziaci sa v roli "Utoénika” ucia, na ¢o su systémy citlivé. Aktivita s testovanim maskovania
(Webcam Face Tracking) buduje praktické porozumenie o tom, Zze Al rozpozndva tvdre na zdklade symetrie a
klu¢ovych bodov, o priamo suvisi s kvalitativnou analyzou trénovacich ddt. Diskusia o rasovej zaujatosti
rozpozndvania tvdre (ludia tmavej pleti st horsie rozpozndvani) napifa spdsobilost analyzovat vztah medzi
zaujatostou ddt a spolahlivostou vystupov. Téma sledovania a biometrickej identity prepdja Komponent 1 s
Komponentom 4.

etickymi a spolo¢enskymi otdzkami. Odporucame ucitelovi explicitne pomenovat rasovy zaujatost ako pripad
biasu v trénovacich ddtach (Ziaci sa o tom dozvedia cez Martymoment video, no kontext biasu v Al si zaslizi
samostatnu diskusiu). Metodika méze byt konfrontacnd pre niektorych Ziakov (téma sledovania
Statom/korpordciami) - odporucame citlivy pristup a reSpektovanie réznych ndzorov. Pre hibsie pokrytie
odporucame nadviazat na metodiku Ju a Pi O7: Zaujatost v pocitacovom vident.
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Vytvarnd vychova II. - Algoritmicky neviditelni

Slovnicek pojmov

Umeld inteligencia (AI — Artificial Intelligence)

Ziadna z definicil terminu ,umeld inteligencia” viastne nie je
ustdlend. V3etky sa ale zhoduju v tom, ze je to systém,
ktory simuluje ludské myslenie a konanie.

Umeld inteligencia md obvykle formu pocitacoveého
programu a slizi na rieSenie Uloh, na ktoré bol predtym
potrebny znacny udsky intelekt, a teda boli doménou ludi.
Je to okrem iného aj vedecky odbor s pociatkami
siahajucimi do prvej polovice 20. storocia. Ten sa snazi
inteligentnym systémom nielen porozumiet, ale najma ich
tvorit.

Strojové ucenie (ML - Machine Learning)

Rovnako ako sa ¢lovek vie ucit z prikladov a skusenosti,

su toho schopné aj Elovekom vytvorené stroje. Stroje sa
ucia pomocou metody, ktord sa nazyva strojoveé ucenie.

Td umozruje systémom umelej inteligencie, aby neboli len
suborom vopred naprogramovanych akcii, ale aby samy
prichadzali s novymi rieSeniami. Cielom metdd strojového
ucenia je odhalit vzory vyskytujuce sa vo velkom mnozstve
ddt. Strojové ucenie je tiez pododbor umelej inteligencie.

Pocitacové videnie (CV - Computer Vision)

Odbor, ktory sa rozvijal eSte pred ndstupom umelej
inteligencie, a to hlavne s cielom rozpozndvat vzory

v obraze. Po nastupe umelych neuronovych sieti sa vSak
vyznamne posunul a teraz poditace ,vidia® podobne ako
[udia. Pokial systémom rozpozndvania obrazu poskytneme
ddta, mézu sa podla nich naucit rozpozndvat cokolvek, od
0s6b cez zndme orientacné body az po domdcich
milacikov. Pocitacové videnie ndm dnes umozriuje prihldsit
sa do mobilu ukdzanim svojej tvdare (Face ID), merat
vzdialenosti a hladat informdicie o objektoch, ktoré ani
nevieme pomenovat (Google Lens), pripadne ho mézeme
vyuzit napriklad aj v lese (BirdNET). Vdaka presnému
rozpozndvaniu dopravnych znagiek, jozdnych pruhov

a prekdzok na ceste sa zlepsuje aj technoldgia
samojazdiacich daut.

Dazzle Camouflage

Dazzle Camouflage je forma maskovania, ktord sa
pouzivala hlavne pocas prvej a druhej svetovej vojny na
vojnovych lodiach. Lode boli pomalované komplexnymi
vzormi pruhov, geometrickych tvarov a kontrastnych farieb.
To opticky rozbilo obrys lode a stazilo pre nepriatel'ské
plavidld jej identifikdciu, ako aj odhad smeru plavby

a rychlosti. Tento typ maskovania bol navrhnuty s cielom
zmiast nepriatela, ¢o by malo stazit Uspesné zameranie

a utok na lod. Tento typ kamufléze prvykrdt pouzilo britské
ndamornictvo, neskor ju prijali aj dalsie ndrodné flotily.
Dizajny maskovania boli obvykle velmi odvdzne a ndpadité,
pricom kazdd lod mala jedinecny vzor, aby sa zabrdnilo
lahkej identifikdci.

Mejkap CV Dazzle

V kontexte pocitacoveho videnia ,Dazzle mejkap® odkazuje
na Specificky Styl maskovania, ktory je navrhnuty tak, aby
staZil identifikdciu tvdre algoritmami pocitac¢ového videnia
(rozpozndvanie tvari). CV Dazzle kombinuje kamufldzne
vojnové techniky s modernym dizajnom a modnou
estetikou na vytvorenie vzhladu, ktory zdmerne mdtie
algoritmy pocitacového videnia. Tento pristup obvykle
zahfha pouzitie nesumernych vzorov, kontrastnych farieb
a geometrickych tvarov, ktoré prekryvaju dblezité rysy
tvdre, ako su oci, nos a usta, ¢im algoritmom znemozruju
uspesne identifikovat tvdr alebo interpretovat jej vyrazy.
Koncept prvykrdt predstavil umelec a vyskumnik Adam
Harvey ako spdsob, ako sa [udia mézu brdnit pred
sledovanim bez toho, aby sa museli skryvat alebo pouzivat
masky, ktoré by mohli byt v niektorych kontextoch
nelegdine alebo socidlne neprijatelné. CV Dazzle tak
predstavuje formu ,softvérového® maskovania, ktoré
vyuziva vizudine triky na ochranu sukromia v digitdinej ére.

Biometrické udaje

Biometricky udaj je vo vieobecnosti jedinecny fyzicky
alebo fyziologicky znak, ktory umoznuje identifikdciu.
Odtlacok prsta: Jedna z najcastejSie pouzivanych metod,
ktord analyzuje vzory na brusku prstov.

Rozpozndvanie tvdre: Technologia, ktord skenuje

a rozpoznava rysy tvdre Cloveka.

Skenovanie duhovky: Rozpozndva jedineéneé vzory

v duhovke oka.

Rozpozndvanie hlasu: Analyzuje hlasové vzory a intondciu
jednotlivea na jeho identifikovanie alebo overenie.
Chédza a pohyb: Rozpozndva a analyzuje spdsob, ako
¢lovek chodi alebo sa pohybuije.
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Priprava pre ucitelov

CV Dazzle (Computer Vision Dazzle)

CV Dazzle je forma zmdtenia systémov pocitacového videnia. Ide o systémy, ktoré boli
natrénované na velkom mnozstve ddt (obrdzkov a videi), vdaka ¢omu dokdzu rozpozndvat
objekty na inych obrdzkoch alebo vo videu. Ked' systém nie€o rozpoznd, byva to
vizualizované ohrani¢ovacim raméekom, tzv. ,bounding boxom®.

Algoritmus YOLOv7
Zdroj obrdzka: viso.ai

Tieto systémy su trénované na réznych ddtach podla ucelu pouzitia. Napriklad systémy na
rozpozndvanie tvdri su trénované na mnohych fotografidch ludskych tvdri. Alebo systém, ktory
rozpozndva chybné vyrobky na vyrobnej linke, mohol byt trénovany na fotografidch chybnych
vyrobkov. Preto podme zUzit na$ uvod prdve na systémy na rozpozndvanie tvdri (z angl. ,face
recognition systems®).

Umelec Adam Harvey hladd vo svojej prdci spdsoby, ako tieto systémy zmiast tak, aby ludské
tvdre nerozpozndvali. Viac o projekte, ktorému tuto metodiku venujeme, si mézete precitat
Rriomo na jeho strdnke. Projekt predstavuje prvu zdokumentovanu techniku kamuflaze, ktord
uspesne vzdoruje niektorym algoritmom pocitacového videnia a zameriava sa na narusenie
detekcie tvdre pomocou vyraznych vzorov a Uprav viasov ¢i mejkapu.

Cielom je narusit kl'ticoveé rysy tvdre, ktoré algoritmy pocitac¢ového videnia pouzivaju na ich
detekciu: symetriu a typické rozlozenie obodia, o&i, nosa a ust. Technika vyuziva nepravidelné
vzory, kontrastny mejkap a Stylizované Upravy vlasov, ktoré ,rozbijaju” alebo maskuju tieto
rysy, ¢im algoritmom stazuju alebo znemozniuju rozpoznat tvdr. Tento pristup je inSpirovany
vojenskou kamufldzou Dazzle, ktord sa pouzivala pocas prvej a druhej svetovej vojny na
stazenie odhadu vzdialenosti a smeru plavby lodi.

Klugové rysy tvdre a ohraniGovaci
ramcek s udajom o pravdepodobnosti,
Ze rozpoznany objekt je ludskd tvar.

Projekt Adama Harveyho zamerany na koncept CV Dazzle upozorruje na narastajucu
efektivitu a rozsirenie systémov zalozenych na poéitaovom videni. Poukazuje na
potencidine nebezpecenstvo a etické dilemy spojené so vSadepritomnym sledovanim
a zdroven zdoérazruje moznost individudinej obrany proti nemu.
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Evokdcia
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I Prezentdcia strana 02 I

Co sa mysli pod pojmom kamuflaz?
Kamuflaz je metéda maskovania, ktord umoziuje objektu splynut s jeho okolim alebo inak
stazuje jeho ndjdenie alebo rozpoznanie.

Kto a kde vSade méze kamufldz vyuzivat?
Zvieratd sa kamufluju, aby preZili, ludia vyuzivaju kamufldz napriklad vo vojenskom kontexte.

Vo vojenskom kontexte sa kamuflaz pouziva ¢asto. Zaujimavy spésob vyuzitia kamuflaze sa
nazyva Dazzle Camouflage. Je to forma maskovania, ktord sa pouzivala hlavne pocas prve;j
a druhej svetovej vojny na vojnovych lodiach. Lode boli pomalované komplexnymi vzormi
pruhov, geometrickych tvarov a kontrastnych farieb. Tento spésob maskovania inSpiroval

v tvorbe napriklad Pabla Picassa. Akym sposobom podl'a teba tato kamuflaz fungovala?
Opticky rozbijala obrys lode a staZovala pre nepriatel'ské plavidid jej identifikdciu, ako aj odhad
smeru plavby a rychlosti.

Zdroj obrdazka:
warfarehistorynetwork.com

Obrdzok mbzete Ziakom
premietnut z prilozenej
prezentdcie na strane 02.

Kamuflaz sa vyuzivala a vyuziva aj v umeni. Umelec Andy Warhol vytvoril kratko pred
svojou smrtou sériu Camouflage Self-Portraits. Portrét umelca hl'adi priamo na divdka

a vd'aka jednoliatemu ¢iernemu pozadiu nuti divaka sustredit sa priomo na jeho tvar. To
celé je v kontraste s kamufldznym vzorom. Hoci Warhol bol fascinovany celebritami a sém
sa raz celebritou stal, cely zivot sa delil len o vel'mi mdlo informdcii zo svojho sukromia.

Niektori l'udia checu pritahovat pozornost - napriklad si robia selfie a publikuju ich na
socidlnych sietach. Ini si dékladne strdzia sukromie. AKy postoj k tomu mds ty a pre¢o?

V akych pripadoch podl'a teba 'udia nechcu byt videni v online priestore?
MoZné odpovede: Chcu si chrdnit sukromie, boja sa o svoju bezpecénost, boja sa dohladu zo
strany korpordcii a pod.

Aj vo chvil'ach, ked nezdielame svoje fotografie (napriklad na socidlnych sietach), sme
zaznamendvani. Napada ti, kde by sa to mohlo diat?

Mozné odpovede: Na verejnych a sukromnych priestranstvdch pomocou kamier. Ked' sa
prihlasujeme do telefénu pomocou biometriky (pozri v slovnicku pojmov heslo Biometrické
udaje). V telefénnych hovoroch (zéznam hlasu) a pod.
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https://warfarehistorynetwork.com/article/the-rise-and-fall-of-dazzle-camouflage/
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Uvedomenie @

I N
i |
I Prezentdcia strana 03 I

Video

a diskusia Pustite Ziakom trojminutové video.

youtube.com/watch?v=6tI15EY4hl v4

Zapnite titulky :

V nastaveniach vyberte: ...
> Titulky

> Automaticky preklad

> Slovencina

Diskutujte so Ziakmi.

Cim sa zaoberd projekt Adama Harveyho s ndzvom Computer Vision Dazzle?
Umelec Adam Harvey hladd vo svojom projekte spdsoby, ako zmiast systémy na rozpozndvanie tvari tak,
aby tvdre nedokdzali rozpoznat.

VVd'aka rozvoju technoldgii umelej inteligencie je v su¢asnosti relativne I'ahké rozpoznavat
konkrétnych l'udi na fotografii alebo vo videu. UmoZznuju to tzv. systémy poéitacového videnia. Adam
o nich hovori vo videu. Co si pod tym predstavi§?

MoZnd odpoved: Su to systémy, ktoré boli natrénované na velkom mnoZstve ddt (obrdzkov, videf), vdaka
¢omu dokdzu rozpozndvat objekty na inych obrdzkoch alebo vo videu (napriklad v zédzname z kamery na
verejnom priestranstve).

Priklad: Ak by sme chceli vytvorit program (model), ktory rozpozndva macky a psy, museli by sme
mu najskor ukdzat velké mnozstvo obrdzkov maciek a psov rozdelenych do kategérii ,macka”

a ,pes”. Aplikdcia by identifikovala Casté podobnosti u maciek a psov (zjednoduSene napriklad
usi, nufak a pod.). Ak by sme ndsledne aplikdcii ukazali obrdzok psa alebo macky, ktory predtym
~hevidelo®, na zdklade ndjdenych podobnosti by sa priklonila k jednému alebo druhému variantu.

- =
SO Ses O — &

Zdrojové ddta Anotdcia dat Trénovanie modelu Pouzitie modelu
Obrazy, texty, ¢isla Ddta sa ,ruéne” rozdelia strojového ucenia Modelu predkladdme obrdazky,
dlebo napriklad zvuky do tried a vznikne dataset ktoré nikdy predtym nevidel

Akym sposobom je moZné tieto systémy zmiast?

Prdve technikou CV Dazzle, o ktorej Adam hovori. Cielom je narusit klfucové rysy tvdre, ktoré algoritmy
pocitacového videnia pouzivaju na ich detekciu: symetriu a typicke rozlozenie obocia, o&i, nosa a ust.
Technika vyuziva nepravidelné vzory, kontrastny mejkap a Stylizované Upravy viasov, ktoré ,rozbijaju”
alebo maskuju tieto rysy, ¢im algoritmom stazuju alebo znemoznuju rozpoznat tvdr. Tento pristup je
indpirovany vojenskou kamufldZzou Dazzle, ktord sa pouzivala pocas prvej a druhej svetovej vojny na
stazenie odhadu vzdialenosti a smeru plavby lodi.
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https://www.youtube.com/watch?v=6tI5EY4hLv4
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20
minut

r )
i
I Prezentdcia strany 04 - 08 !

Ziaci skusia vytvorit viastny dizajn mejkapu CV Dazzle.
Najskor Ziakov ingpirujte ukdzkami réznych foriem mejkapu.

i |
| Prezentdcia strana 09 |
{ )

Pustite Ziakom toto video, v ktorom influencerka Martymoment opisuje, ako vytvdrala viastné navrhy
mejkapu. Zdroven uvdadza, ktoré nefungovali a preco.
Odkaz na video (video je na Instagrame, takZe ak vé$ administrator platformu zakdzal, video sa nezobrazf).

Metddou pokus-omyl dospela Martymoment k tymto zdverom:
1. Technoldgie je kazdym drfiom stdle ndroc¢nejsie oklamat.
2.Systémom pocitacoveého videnia staci na identifikdciu tvdre vidiet len zZlomok JEDNEJ z nasledujucich
Castf tvdre: oci, nos, usta.
3.Zdd sa, ze Sperky funguju najlepsie, pretoze sa od nich odrdza svetlo.

Klucoveé poznatky:
1.Systémy ju spoznali s mejkapom aj s pdskou cez oko.
2.Masky, ktoré zakryvaju nos alebo Usta, nefunguju, pretoze vidiet oci.
3. Ludia tmavej pleti oklamu systémy pocitacoveého videnia lahSie, pretoze tieto systémy byvaju rasovo
zaujoté (teda v ddtach, na ktorych sa tieto systémy ucia, byvaju menej zastupeni ludia tmavej pleti,
a preto ich tieto systémy horSie rozpozndvaju).

i )
| Prezentdcia strany 10 - 11 |
\ )

Je dolezité, aby si Ziaci v procese tvorby priebezne testovali, ¢i ich eSte systémy pocditacového
videnia dokdZu rozpoznat.

Na to mdZze sluZit napriklad ndstroj Webcam Face Tracking, na pouzitie ktorého budete potrebovat pocitac
s kamerou (v prehliadaci je potrebné povolit vyuZitie kamery).

V pripade, Ze sa okolo tvdre objavi ohraniGovaci raméek (bounding box), systém tvar rozpoznal. Ciselny Udaj
pod rémcekom hovori, s akou pravdepodobnostou tvdr rozoznal. Tento systém vsak nie je tazké oklamat.

Skutoénou vyzvou je oklomat napriklad rozpozndvanie tvdre
v aplikdcii Snapchat. Pokial ju Ziaci pouzivaju, mézu to otestovat.

Aplikdcia Snapchat ponuka vela filtrov, ktoré réznym spdsobom
upravuju tvdr v pripade, Ze ju poditacove videnie detegovalo. Stacdi si
vybrat jeden z filtrov. Ak sa neaktivuje, tvdr rozpoznand nebola.

Detekcia tvdre sa tiez dd vyskusat, ak ziaci maju smartfony, ktoré sa
odomykaju na zdklade biometriky tvdre.

Ohrani¢ovaci ramcek
v aplikdcii Webcam Face
tracking

Filtre v aplikdcii Snapchat
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https://justadudewhohacks.github.io/face-api.js/webcam_face_tracking/
https://www.snapchat.com/
https://www.snapchat.com/
https://justadudewhohacks.github.io/face-api.js/webcam_face_tracking/
https://justadudewhohacks.github.io/face-api.js/webcam_face_tracking/
https://www.instagram.com/p/CA2xbn3H_pX/?utm_source=ig_embed&ig_rid=da78517f-7650-4525-8927-70c9f3b57022
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Reflexia

Mysili,

diskutuj,
zdiel'aj

Dokdzal tvoj mejkap zmiast systém pocitaéového videnia?
Co podl'a tvojich pozorovani zafungovalo najlepsie?
Co, naopak, nemalo na detekciu Ziadny (alebo vel'mi maly) vplyv?

i
| o
I Mysli: Ziaci najprv samostatne uvazuju nad témou.

| Diskutuj: Spoja sa do dvojic, v ktorych o téme diskutuju.

| Zdielaj: Po uplynuti ¢asu sa vybrané dvojice podelia o svoje zdvery s celou triedou.
|

V historii bola technika kamufldze vyuzita vel'akrat. Niektoré priklady sme si uviedli na zaciatku
hodiny. Teraz sme o kamuflazi premyslali v suvislosti s dohl'adom (napr. zo strany $tatu alebo
korpordcii). Pre¢o maju niektori l'udia tendenciu byt algoritmicky neviditel'ni - nerozpoznatelni
systémami poéitacového videnia?

Snaha byt algoritmicky neviditelny pre systémy pocitac¢ového videnia suvisi s tym, Ze §tdt a korpordcie Coraz
viac vyuzivaju technoldgie dohladu. Tieto technoldgie zahffiaju rozpozndvanie tvdri, ako aj sledovanie

a analyzu spravania, pricom maju obrovsky potencidl zasahovat do sukromia a slobody jednotlivcov.

Niektori ludia sa preto snazia stat sa pre tieto systémy ,neviditelnymi®, a to hned' z niekolkych dévodov:

V digitdinej ére je Coraz tazsie zachovat si sukromie. Systémy pocitacoveého videnia sa daju vyuzit na
neustdle sledovanie a analyzu sprdavania fudi bez ich vedomia alebo suhlasu. Stat sa nerozpoznatelnym pre
tieto systémy moéze byt moznostou, ako si zachovat aspori ¢ast sukromia.

V autoritdrskych rezimoch alebo v situdcidch, ked' viddy alebo korpordcie zneuzivaju technologie dohladu,
mo&ze byt schopnost zostat pre algoritmy neviditelnym klti€ovd pre bezpedie Ucastnikov protestov,
politickych zhromazdeni, alebo dokonca pre slobodu prejavu ako takd.

Aké su podl'a teba prinosy systémov pocitacového videnia?
Systémy pocitacoveého videnia prindsaju vela vyhod a inovdcil naprie¢ réznymi odbormi a priemyselnymi
sektormi.

Tu su tri klucové prinosy:

1. Zvysenie bezpecnosti: Systémy poditacového videnia mbzu vyrazne zlepsit bezpecnost verejnych
priestorov, pracovisk a domovov vdaka schopnosti rychlo identifikovat potencidine hrozby alebo
neobvyklé sprdvanie.

2.V doprave mbzu pombéct znizit pocet nehdd tym, Ze monitoruju sprdvanie vodic¢ov a upozorfiujud na
potencidine kolizie.

3.V priemysle méZzeme vdaka CV systémom napriklad lahko identifikovat chybné vyrobky na vyrobnych
linkach.

4.M6zu poméct lekdrom presnejsie stanovovat diagnozy tym, ze analyzuju obrazové ddta, ako su
réntgenové snimky.

5.0tvdraju nové moznosti v oblastiach, ako sU autondmne vozidld, inteligentné polhohospoddrstvo
a mnoho dalsich.
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