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Metodicky material ~ Medidlna vychova II. — Mikrocielenie a dark posting

Mikrocielenie a dark posting

Slovo na uvod

Vdazend pani uitelka, vdzeny pdn uditel,

dostdva sa vém do ruk metodicky materidl, ktory vznikol s cielom podporit vzdeldvanie v oblasti umelej inteligencie na zdkladnych
a strednych Skoldch. Tdto lekcia sa zameriava na mikrocielenie a dark posting, teda ndstroje, vdaka ktorym je mozné zacielit
sponzorovany obsah na socidinych sietach. Nadvézuje na metodicky materidl Medidina vychova 1. - Odporuc¢acie systémy na
socidinych sietach, pri¢om tému rozvija na priklade zneuZitia ddt spoloénostou Cambridge Analytica v roku 2016. Dakujeme, Ze
mdte chut, energiu aj odvahu oboznamovat deti s tymito ndro¢nejsimi témamil

— tim iniciativy AI detom

Odporucacie systémy vyuzivaju strojové ucenie
(metddu umelej inteligencie) na odporucanie
obsahu nielen na socidlnych sietach uz takmer
dekddu. Okrem pozitiv, ktoré odporucacie
systémy nesporne prindsaju, mézu byt tiez
zneuzité na propagandu, ¢o je témou tejto
metodiky. VSetko sme sa snazili zrozumitelne
vysvetlit v sekcii Priprava pre ucitelov.

Zdkladna
orientdcia
Vv téme

Informdcie o lekcii

Vstupné znalosti/odporuéané roéniky, dizka lekcie
8. a 9. roénik ZS a $tudenti SS, 45 minut.

Stavebné kamene
Mikrocielenie, dark posting

Co sa ziaci ugia?

Odporucanie obsahu cez mikrocielenie (nielen formou dark postingu)
moZze byt zneuzité na propagandu.

Zaujmy a hodnoty zaddvatela reklamy sa mézu ligit od zdujmov

a hodnét jej konzumenta.

Preco sa to ucia?

Vdaka porozumeniu, ako funguje mikrocielenie a dark posting, Ziaci
kriticky posudzuju obsah, ktory im odporucaju socidine siete.

Ako spozndme, Ze sa to naudili?

Vysvetlia terminy mikrocielenie a dark posting.
Uvedu konkrétny priklad zneuzitia mikrocielenia a dark postingu.

Digitdlne kompetencie
Prinos a vyvoj.

Bloomova taxonémia

Zapamdtanie: Ziaci si osvoja pojmy ako mikrocielenie, dark posting

a osobnostny model OCEAN.

Porozumenie: Vysvetlia fungovanie mikrocielenia a dark postingu, ako aj
to, ako sa vyuzivaju na socidinych sietach.

Analyza: Analyzuju etické a socidine vplyvy mikrocielenia a dark
postingu, najmé vo vztahu k propagande.

Pomécky

Pedagdg: projektor a prezentdcia na premietanie, pracovny list
Ziaci: pisacie potreby, pripadne mobilny telefon s pripojenim na internet

Materidl vytvoril tim neziskove] organizdcie Al détem v rdmci
projektu AI Kurikulum a podlieha licencii Creative Commons 4.0 -
Medzindrodnd.

Formuldr na
Rripomienky

Preklad do slovenciny zabezpedilo Ministerstvo Skolstva, vyskumu,
vyvoja a middeze Slovenskej republiky.

Al détem

Pozn.: Rodovd rovnost je pre Al detom kltucovd, ale na zostru¢nenie
vyuzivame v nasich metodikdch formuldcie v muzskom rode.
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Sulad so statnym vzdeldvacim programom

SVP ZV 2023 - 3. cyklus
CLOVEK A SPOLOCNOST - Obéianska nduka / Obé&iansky komponent

9. ciel: Orientovat sa v zdrojoch informdcii, prejavit kriticky a rozliSujuci postoj k médidm, bezpeéne a zodpovedne vyuZzivat digitdine technoldgie a meédid.
2 ciel: Vyberat, navrhnut a uplatnit metddy a postupy ziskavania, analyzy a interpretdcie informdcii veduce k rieseniu réznych uloh, vyziev a problémov.
vykonovy Standard:
® analyzovat medidine obsahy, vrdtane socidinych sieti a ich vplyv na sprdvanie a postoje ludi
® rozpoznat dezinformdcie a nepravdivé medidine obsahy
® identifikovat vhodné a nevhodné medidine obsahy a ich vplyv na sebaobraz a viastné postoje
® zaujat informovany postoj k vybranym spolo¢enskym javom, procesom, udalostiam alebo vyzvam (vrdtane propagandy a volieb)
obsahovy standard:
® Kriticky pristup k medidlnym obsahom:
O Analyzovanie vplyvu médii, dezinformdcii, reklamy a inej audiovizudinej produkcie na sprévanie ludi a verejnu mienku.
0 Porovndvanie virtudineho a redineho sveta; vztahov, ktoré si v nich vytvdrame, vplyv socidinych sieti na osobnost ¢loveka.
O Regulovanie viastného sprdvania v medidinom prostredi (socidine siete, virtudina redlita, umeld inteligencia) vrdtane objemu straveného casu.

INFORMATIKA

9. ciel: Analyticky posudzovat digitdine technoldgie a ich vplyv na spoloénost.
5. ciel: Zozndmit sa s digitdinou reprezentdciou informdcif (ddta a ich zneuZitie).
vykonovy Standard:
® diskutovat o digitainych technoldgidch a ich vplyve na ostatnych (vplyv algoritmov na ndzory)
® zhodnotit, ktoré informdcie musia byt chrdnené pred zneuZitim (osobné uddaije, digitdina stopa)
® diskutovat o rizikdch na internete (dark posting, manipuldcia)
obsahovy Standard:
® Digitdina spoloénost:
© Diskusia o umelej inteligencii a jej moznostiach/obmedzeniach.
O Rizikd na internete a socidinych sietach.
©  QOchrana udajov a sukromia (kauza Cambridge Analytica).

SLOVENSKY JAZYK A LITERATURA

7. ciel: Ziskat a spracovat informdcie z réznych médii (tlacenych, digitdinych, audiovizudinych), veku primerane kriticky posudit pravdivost a spolahlivost
informacii a ich zmysluplné vyuzitie.
Lciel: Aktivne a s reSpektom vstupovat do hovorenej a pisanej komunikaénej interakcie, vecne a socidline primerane reagovat na repliky komunika¢ného
partnera, formulovat primerané argumenty.
vykonovy Standard:
® kriticky posudit pravdivost a spolahlivost informdcii a ich zmysluplné vyuzitie
® diskutovat v skupindch na aktudine alebo odborné témy a uplatiovat pritom argumentaéné zru¢nosti
® vyjadrit ndzor na bezné alebo aktudine témy, zddvodnit ho, pripadne pozmenit
obsahovy Standard:
®  Komunikaénd interakcia / Dialogickd komunikdcia:
O identifikovanie manipulativnej komunikdcie a efektivna reakcia na fu,
O rozlisovanie tvrdenia, argumentu a presvedenia.
® \/ecnd recepcia / Zdnre vecného textu:
O porozumenie medidinym textom: stru¢nd a rozsirend sprdva, spravodajskd reportdz, spravodajsky rozhovor, komentdr, blog (vlog), podcast.

02



Metodicky material ~ Medidlna vychova II. — Mikrocielenie a dark posting

SVP 2015

INFORMATIKA - 8. roénik

vykonovy Standard:
® diskutovat o rizikdch na internete
® diskutovat o digitdinych technoldgidch v spolo&nosti
obsahovy Standard:
® Informaénd spolo¢nost - bezpecnost a rizikd:
O rizikd na internete a socidlinych sietach,
O sprdvanie sa na internete
® Informacnd spolo¢nost - digitdine technoldgie v spolocnosti:
O vplyv informatiky na spoloénost.

OBCIANSKA NAUKA - 8 a 9. roénik

vykonovy Standard:
® (8. ro¢nik) identifikovat rodové stereotypy v okoli a médidch (relevantné pre analyzu medidinych obsahov)
® (9. ro¢nik) uplatiovat prdava spotrebitela (relevantné pre kontext cielenej reklamy)
obsahovy Standard:
® Ekonomicky zivot v spolo¢nosti:
O rekloma a manipuldcia zakaznikov.

ETICKA VYCHOVA - 8. a 9.roénik

vykonovy Standard:
® diskutovat o vyhoddch a nevyhoddch pouZivania internetu
®  zaujat kriticky postoj k medidinym vplyvom (reklama, internet, Casopisy, filmy)
® pomenovat a analyzovat etické problémy suvisiace s vedecko-technickym pokrokom
obsahovy standard:
® Ekonomické hodnoty / Etika a technika:
O masmeédid a ich posolstvo,
O etika a rozvoj technologii,
O rekloma - pravda a loz.

SLOVENSKY JAZYK A LITERATURA - 8. a 9. roénik

vykonovy Standard:
® sformulovat viastny ndzor a pomocou argumentov ho obhdijit
® dokdzat obhdjit svoje stanovisko a ako argumenty pouzit niektoré poznatky ziskané analyzou
® kriticky hodnotit informdcie z réznych zdrojov
obsahovy Standard:
® Komunikdcia a sloh
© diskusia, debata,
© argument, dokazovanie,
O reklama, inzerdt (Zdnre).
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SVP ZV 2023: Al gramotnost

Sucast balicka

Vzdelavaci cyklus

Struény opis metodiky

Komponenty AI gramotnosti

Ciele AI gramotnosti

Krl'ucoveé obsahy
a oc¢akdvané sposobilosti

Zdoévodnenie prepojenia

Poznamky
a odporucania

Medidina vychova

3. cyklus

Metodika nadvézuje na Medidinu vychovu 1. a rozvija tému odporucacich systémov na priklade mikrocielenia
a dark postingu v politickej propagande. Ziaci sa zozndmia s modelom osobnosti OCEAN (Big Five) a v
pracovnom liste ho vyplnia pre seba aj spoluziaka.

Ustrednou &astou lekcie je analyza dobre zdokumentovaného pripadu Cambridge Analytica z rokov 2014
2016, kde vyskumnik Alexander Kogan ziskal ddta takmer Stvrtiny populdcie USA prostrednictvom
osobnostného kvizu na Facebooku. Tieto ddta spoloénost Cambridge Analytica vyuZzila na mikrocielenie v
prezidentskej kampani pomocou dark postov. Zdvereénd diskusia sa zameriava na preventivne opatrenia a
etiku cielenej reklamy.

Komponent 1: Principy fungovania Al
Komponent 3: Kritické myslenie
Komponent 4: Zodpovednost a bezpeénost

3. cyklus:

- Systematicky uplatiovat zdsady ochrany sukromia v interakcii s AL

- Kriticky overovat vystupy Al, rozpozndvat manipuldciu a dezinformdcie.
- Analyzovat vplyv Al na jednotlivea, spoloénost a Zivotné prostredie.

Rozpozndvanie Al systémov

- Mapovat pritomnost Al v réznych oblastiach spolocnosti vrdtane systémov, ktoré funguju v pozadi a nie su
priamo interaktivne (napr. algoritmy socidinych sietf).

Ddta ako zdklad Al

- Analyzovat Ulohu ddt pri trénovani modelov a vysvetlit vztah medzi kvalitou ddt, zaujatostou a spolahlivostou
vystupov.

Digitdlna ostrazitost

- Rozpozndvat manipulativne techniky v digitdinom priestore (deepfakes, informacné bubliny, mikrocielenie).
Ochrana stkromia a bezpeénost

- Aktivne riadit nastavenia sukromia v Al ndstrojoch (napr. vypnutie trénovania, sprdva historie) a uvedomovat
si, ze poskytovanie udajov je formou platby za bezplatné sluzby technologickych spolo&nosti.

- Opisat, ako dlgoritmy Al na pozadi (napr. na socidinych sietach) zbieraju, kombinuju a vyhodnocuiju tdaje o
sprdvani pouzivatela bez jeho priameho vedomia.

- Posudit rizikda spojené s digitdinou identitou v prostredi, kde Al neustdle spracovdva a uchovdva
pouzivatelské data.

Environmentdine a socidlne vplyvy

- Analyzovat vplyv algoritmov a mikrocielenia na polarizdciu spoloénosti, informacné bubliny a na
rozhodovanie (napr. spotrebitelské sprdvanie alebo verejnd mienka).

- Formulovat a obhdjit viastné stanovisko k spolocenskym vyzvam spojenym s Al, pricom si uvedomuije
spolo¢nu zodpovednost jednotlivcov a firiem za spdsob jej vyuZzivania.

Kultura a etika pouzivania Al

- Na prikladoch posudit etické dilemy spojené s Al ako su otdzky autorstva, plagidtorstva a trénovania
modelov na dielach inych tvorcov bez ich suhlasu.

Pracovny list s modelom OCEAN priamo modeluje to, ako spolo¢nost Cambridge Analytica kategorizovala
voli¢ov — Ziaci si na viastnej kozi zaZiju, ¢o o nds dokdze z ddt odvodit algoritmus. Analyza pripadu CA
konkrétne ilustruje spdsobilost posudit rizika digitdinej identity a opisat, ako Al na pozadi zbiera a kombinuje
ddta bez vedomia pouzivatela.

Video Dark posting proti demokracii priamo napiia spésobilost rozpozndvat manipulativne techniky
(mikrocielenie) v digitdinom priestore. Zdverecnd reflexia o tom, ako predist podobnym zneuZitiom, rozvija
aktivne riadenie nastaveni sukromia a kritické hodnotenie toho, komu a preco ddvame pristup k svojim ddatam.

Metodika predpokladd, Ze Ziaci uz absolvovali metodiku Medidina vychova I. (odporucacie systémy) a
poznaju princip sledovania pouzivatel'ského sprdvania. Bez tohto zdkladu odporu¢ame zaradit asport krdtku
evokdciu o fungovani algoritmov.

Video Dark posting proti demokracii je starSie, Facebook uz koncovym pouzivatelom neumozruje také
presné mikrocielenie. Toto je dolezité Ziakom explicitne povedat, aby nevznikol dojem, ze hrozba odpadia.
Spolo¢nost Meta tieto ddta nadalej zbiera a inzerentom spristupriuje v rémci platforiem. Metodiku je vhodné
doplnit odkazom na aktudine pravidid EU (Digital Services Act) o transparentnosti rekldm.
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Slovnicek pojmov

Umeld inteligencia (AI — Artificial Intelligence)

Ziadna z definicil terminu ,umeld inteligencia” viastne nie je
ustdlend. V3etky sa ale zhoduju v tom, ze je to systém,
ktory simuluje ludské myslenie a konanie.

Umeld inteligencia md obvykle formu pocitacoveého
programu a slizi na rieSenie Uloh, na ktoré bol predtym
potrebny znacny udsky intelekt, a teda boli doménou ludi.
Je to okrem iného aj vedecky odbor s pociatkami
siahajucimi do prvej polovice 20. storocia. Ten sa snazi
inteligentnym systémom nielen porozumiet, ale najma ich
tvorit.

Odporucacie systémy (RS — Recommender System)
Odporu&acie systémy su jednou z technologii strojového
ucenia. Su zalozené na tom, Ze sleduju spravanie
pouzivatelov, vyhodnocuju ho a na zdklade toho
odporucaju vhodny obsah. Napriklad ak si ha YouTube
pozrieme video s maciatkami, platforma ndm ponukne
daldie podobné. Alebo ak systém vyhodnoti, ze sa my
(pouzivatel A) sprévame podobne ako pouzivatel B (obaja
pozerdme vided s maciatkami a tulefimi), pondkne ndm iné
vided, ktoré sa pdcia aj pouzivatelovi B, hoci sme na
podobné vided zatial nereagovali.

Odporucacie systémy vyhodnocuju nase spravanie dvoma
spbésobmi. Ukdazme si to na priklade hodnotenia filmu.
Explicitny spdsob je ten, ked film ohodnotime hviezdic¢kami.
Implicitny spdsob potom je, & sme film dopozerali, pustili si
ho druhykrdt a pod. Odporucacie systémy sa hojne
vyuzivaju na odporu¢anie obsahu na socidinych sietach,
streamovacich platformdch alebo vo vyhladdvacoch.

Velké ddta (Big Data)

Ustdlend definicia pojmu velké ddta neexistuje. Spolocné
charakteristiky velkych ddt vSak zahfiaju ich ohromnu
velkost, rychlost vzniku (prijimania), réznorodost formdtov,
velkosti &i $truktur, ako aj nizsiu kvalitu &i presnost. Velke
ddta mézu zahrfrat obrdzky, vided, zvuky, texty alebo tzv.
digitdine stopy vo forme udajov o pouzivatelskom sprdvani.
Su désledkom zrychlenia a vyvoja internetu, pricom velku
Ulohu zohrdva aj vyrazné zlacnenie ukladania a spracovania
ddt. Ddt je zvyCajne tolko, Ze ich spracovanie si vyzaduje
nove pristupy, napriklad metody strojového ucenia.

Strojové ucenie (ML - Machine Learning)

Rovnako ako sa ¢lovek vie ucit z prikladov a skusenosti,

su toho schopneé aj ¢lovekom vytvorené stroje. Stroje sa
ucia pomocou metody, ktord sa nazyva strojove ucenie.

Td umoznuje systémom umelej inteligencie, aby neboli len
suborom vopred naprogramovanych akcii, ale aby samy
prichddzali s novymi rieSeniami. Cielom metdd strojového
ucenia je odhalit vzory vyskytujuce sa vo velkom mnozstve
ddt. Strojové ucenie je tiez pododbor umelej inteligencie.

Pouzivatel'ské spravanie

Sprdvanie pouzivatelov pohybujucich sa v prostredi
internetu pokryva vsetky aktivity, ktorym sa pouzivatel na
internete venuje. Menilo sa spolu s jeho vyvojom. Prvou
pouzivatel'skou platformou bol tzv. web 1.0, ktorého
podstatou bolo pasivne prijimanie obsahu pouzivatelom.
Pouzivatelom teda poskytoval minimdliny priestor na viastnu
produkciu, pretoze webove stranky vytvdral maly pocet
tvorcov. Daldiu etapu vo vyvoji internetu predstavuje web
2.0, o ktorom sa hovorf zhruba od roku 2004. Jeho
charakteristickym rysom je aktivne zapojenie pouzivatela
do tvorby obsahu. Tdato premena vyustila do enormneého
ndrastu dat, z ktorych sa mézu ucit systémy umelej
inteligencie. Internet sa pomaly premiera na web 3.0,

s ktorym su spojené terminy ako cloudove sluzby, internet
veci ¢i semanticky web.

Zdroj: wikisofia.cz/wiki/Uzivatelske_chovani

Model osobnosti OCEAN (Big Five)

Pdtfaktorovy model osobnosti (zndmy aj ako model
OCEAN, Big Five ¢&i Velkd pdtka) je Siroko pouzivany model
v psychologii aj pri vyskume osobnosti. Opisuje spektrum
[udskeého sprdvania a osobnostnych rysov. Obsahuje pdt
zdkladnych dimenzii: otvorenost voci skusenostiam,
svedomitost, extrovertnost, privetivost a neuroticizmus.
Tieto dimenzie poskytuju Siroky prehlad o jedine¢nych
psychologickych charakteristikdch jednotlivea, pricom
predpovedaju rézne aspekty jeho sprdvania, ako aj
medziludskych vztahov. Model sa pouziva na lepSie
porozumenie ludskej povahe v mnohych oblastioch vrdtane
psychologického vyskumu, persondineho hodnotenia i
marketingu.
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Zdkladnad orientdcia v téme

Co o nds vie Facebook
youtu.be/JAO_3EvD
3DY

Aké ddta po sebe zanechdvame na socidlnych sietach
Niektoré digitdine ddta vytvdrame pri nasom pdsobeni na socidinych sietach vedome a iné nie.

Priklady pouzivatel'skych dat:

1. Informdcie, ktoré sami zverejriujeme, napr. nase meno, vek, e-mail, telefonne &islo, prispevky, vided,
fotografie...

2.Informdcie o aktivitdch: ¢o vyhladdvame (histéria vyhladdvania), ako diho a o sledujeme, koho
sledujeme; zvyky — kedy a ako ¢asto socidinu siet pouzivame...

3.Reakcia: lajk, prezdielanie, duet (na TikToku), uloZenie do oblUbenych, komentdr...

4. Informdcie o zariadeni, pomocou ktorého pristupujeme na internet (do aplikdcie), ako je napriklad typ
a verzia prehliadaca, operacny systém, IP adresa, poloha ¢i dalSie udaje.

Odporudame prehrat trojminutové video Co o nds vie Facebook.

Ako nds poznaju algoritmy

Studia Michala Kosinského Algoritmickd presnost postidenia osobnosti z roku 2015 na zdklade niekolkych
kritérii porovndva, s akou presnostou posudzuju ludsku osobnost [udia a algoritmy. Vysledkom $tudie je
zistenie, Ze algoritmicke posudenie osobnosti fudi na zdklade ich digitdinej stopy je presnejSie ako usudky
ich blizkych alebo zndmych. Podla Studie je mozné uréovat ludskd osobnost automaticky, bez zapojenia
[udskych socidino-kognitivnych zru¢nosti.

Presnost posudenia osobnosti podia reakcii na Facebooku ilustruje tento graf:
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Zdroj: Presnost algoritmického posudenia osobnosti

Odporucacie systémy

Odporucacie systémy su jednou z technoldgif strojového u¢enia (metdda umelej inteligencie).

Su zalozené na pozorovani pouzivatel'ského sprdvania, jeho vyhodnocovani a odporucani vhodného
obsahu. Hojne sa vyuZivaju na odporucanie obsahu na socidinych sietach, streamovacich platformdch
alebo vo vyhladdvacoch (pozri slovnicek pojmov na predchddzajicej strane).
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Dark posting proti
demokracii
youtu.be
/PUlTuegTP40

Cambridge Analytica
youtu.be /mrnXv-
94yKU

Co je mikrocielenie (microtargeting)

Je to ndstroj, ktory umoZiiuje prispdsobit komunikdciu na mieru adresdtovi - jeho povahe, zdlubdm,
hodnotdm, zdujmom alebo aktudinej situdcii. Takto vedend komunikdcia pomocou individudine cielenej
komunikdcie je vyrazne efektivnejSia nez vieobecnd komunikdcia uréena Sirsej skupine alebo celej
populdcii. Mikrocielenie sa vyuziva pri reklame na vyrobky a sluzby, ako aj v politickych kampaniach.

Co umoziiuje dark posting

Dark post je bezne pouzivany typ reklamy na socidlnych sietach, ktord sa nezobrazuje na verejnej
¢asovej osi stranky, ale vidia ju iba pouzivatelia, na ktorych je zacielend. Inzerent méze prostrednictvom
dark postu zacielit a upravovat formu komunikdcie priomo na zdklade réznych charakteristik prijemcu
reklamy (napr. veku, pohlavia, regionu...). Kedze sa dark posty nezobrazuju na strdnke inzerenta, je mozné
ich vytvorit obrovské mnozstvo bez toho, aby si inzerent zahltil ndstenku. V8etky reklamy (minulé o
aktudine) sa v8ak daju zobrazit v Kniznici rekldm. Tuto problematiku velmi dobre vysvetluje Ondrej Cakl

v tomto 5-minutovom videu. (Pozn.: Video je starSie, Facebook uz koncovym pouzivatelom neponuka také
presné moznosti zacielenia.)

Analyza ddt v ponati spoloénosti Cambridge Analytica

Na ilustrdciu témy sme sa v tejto metodike rozhodli vyuzit dobre zdokumentovany pripad zneuzitia dat
v prezidentskych volbdch v USA v roku 2016, v ktorych o vitazstvo bojovali dvaja kandiddti - Hillary
Clintonova a Donald Trump.

Vyuzitie ddtovej analyzy a mikrocielenia bolo v tom €ase v politickych kampaniach uz beznou praxou.
Novy pristup ale priniesla spolo¢nost Cambridge Analytica (dalej len CA). Spocival v tom, Ze manipulativny
obsah bol vytvdrany a cieleny podla konkrétnych osobnostnych typov, nielen (tak, ako bolo zvykom
predtym) podla regionu, preferencii i atributov pouzivatelov.

V struénosti, ako to docielili

V roku 2014 vyskumnik Aleksandr Kogan vytvoril aplikdciu This Is Your Digital Life, ktord bola prepojend

s Facebookom. Bol to osobnostny kviz obsahujuci cca 100 otdzok, z ktorého bolo mozné vytvorit
osobnostny model OCEAN (Big Five). Pouzivatelia, ktori kviz vyplnili, zédrovers suhlasili s tym, Ze aplikdcia
ziska pristup nielen k ich pouzivatel'skym ddtam, ale aj k ddatam vSetkych ich priatelov. Vysledkom bolo, Ze
aplikdcia ziskala pristup k ddatam takmer Stvrtiny populdcie USA (iSlo iba o ludi, ktori mali pouzivatel'ské
ucty na FB). Velmi dobre je to vysvetlené v tomto krdtkom videu.

Pomocou vysledkov z osobnostného kvizu v kombindcii s informdciami o pouzivatel'skom sprévani
(reakcie na FB a dalSie) bol Kogan schopny relativne presne predikovat, aky typ komunikdécie (a v akej
forme) bude na konkrétnych pouzivatelov fungovat. Kogan neskoér tieto ddta predal spoloénosti CA, ktord
ich vyuzila pocas prezidentskej kampane v USA v roku 2016.

Obscah bol doruc¢ovany pomocou mikrocielenia

Vo chvili, ked mala spolo¢nost CA k dispozicii tieto prediktivne modely, mohla na ich zdklade vytvdrat
manipulativne prispevky v takej forme, ktord s velkou pravdepodobnostou fungovala na prijemcu ovela
lepsie. Spolo¢nost vytvorila stdtisice (Udaje o pocte sa lisia) typov sprdv, ktoré okrem iného pomocou
mikrocielenia - konkrétne dark postov (vysvetlenie na predchddzajicej strane) - dorucovali pouZzivatelom
obsah na socidinych sietach. Tato kampar je zndma ako Defeat Crooked Hillary (Porazme podvodnicku
Hillary).

Emocéné jadro problému

V tomto videu je vykonny riaditel spolo¢nosti Cambridge Analytica Mark Turnbull na schédzke

s reportérmi Channel 4 News, ktori sa tvdria ako potencidini klienti spolocnosti, a vysvetluje, o je podla
neho klu¢om k Uspechu Cambridge Analytica:

,Vo volebnej kampani nie je dobré bojovat faktami, pretoze v skutoénosti je to vSetko o emdcidch.
Politické strany robia tu chybu, Ze sa snazia vyhrat pomocou argumentov, namiesto toho, aby hiadali
emocné jadro problému a reagovali priomo nan.” Podobny mechanizmus je opisany aj vo filme Brexit,
ktory tiez odporucame.

Co na to Eurépska tnia

Vo februdri 2024 prijal Eurdpsky parlament nové pravidid v snahe obmedzit moznosti zacielenia Skodlivej
reklamy na svojich ob&anov, najmé na velkych socidinych sietach, ako su Facebook a TikTok. Pravidld
umoznuju zacielenie na pouzivatelov iba v pripade, ze udelili suhlas so zhromazdovanim svojich osobnych
udajov. Niektoré kategodrie osobnych tdajov (napr. etnicky pévod, ndboZenstvo, sexudina orientdcia) alebo
Udaje maloletych oséb nemoZno pouit. Pravidid tieZ zakazuju sponzorovanie rekldm z krajin mimo EU,

a to tri mesiace pred konanim volieb.
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https://www.facebook.com/ads/library/?active_status=all&ad_type=all&country=SK&is_targeted_country=false&media_type=all
https://www.youtube.com/watch?v=PUlIuegTP40
https://www.youtube.com/watch?v=mrnXv-g4yKU
https://www.facebook.com/people/Defeat-Crooked-Hillary/100069188650187
https://youtu.be/cy-9iciNF1A
https://youtu.be/E5S1EMmCWAE
https://www.europarl.europa.eu/topics/sk/article/20230202STO71504/nove-europske-pravidla-pre-politicku-reklamu-preco-su-dolezite
https://www.youtube.com/watch?v=PUlIuegTP40
https://www.youtube.com/watch?v=PUlIuegTP40
https://www.youtube.com/watch?v=mrnXv-g4yKU
https://www.youtube.com/watch?v=mrnXv-g4yKU
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Evokdcia ©

Kde viade mézeme vidiet alebo pocut reklamu?
V televizii, v tlaci, v rédiu, v kine pred filmom, na internete, na plagdtoch, na bilbordoch, na autdch,

‘ Rke)fc'z N v e-mailoch, v telefondtoch z telemarketingovych centier, na propagacnych predmetoch...
vybav si

Na akych socidlnych sietach vidas sponzorovany obsah (reklamy)? Uved' jeden konkrétny priklad.

Kto plati za sponzorovany obsah a preco?

Firmy, $tdtne a verejné ingtitlcie, politické strany, neziskové organizdcie, ale aj jednotlivei. Uselom byva
predaj tovaru, propagdcia znacky, zlepSenie verejnej mienky, vstup na trh, zvysenie povedomia, politicka
kampan a pod.

Myslis si, ze vSetci vidame rovnaké reklamy?
Vidame odlisne reklamy, a to najmé& vdaka odporu&acim systémom, ktore sleduju pouzivatel'ské spravanie
a na zdklade toho odporucaju rézny obsah réznym pouzivatelom.

Zamysli sa
a diskutuj

Uvedomenie @

Ziaci sa zozndmia s modelom OCEAN (Big Five) a vypracuiju si viastny.

Ziaci sa rozdelia do dvojic a kazdy dostane pracovny list, ktory obsahuje vysvetlenie modelu OCEAN

a nadvdzujuce aktivity. Model OCEAN (tiez zndmy ako Big Five) sa Siroko pouziva v psycholdgii a pri
vyskume osobnosti. Opisuje spektrum ludského sprdvania a osobnostnych rysov. Model OCEAN vyuzil
vyskumnik Alexander Kogan a spolo¢nost Cambridge Analytica (CA) na mikrocielenie v americkych
prezidentskych volbdch v roku 2016. VVdaka tomuto modelu dokdzali dorucovat velmi presne zacielené
informdcie ré6znym voli¢om. Pozri pripravnu cast tejto metodiky.

Prezentdcia strana 02 - 03

{
|
I

Pracovny list

Ziaci si vo dvojiciach najskér preéitaju charakteristiky modelu OCEAN a potom vyznaéia svoje udaje.
Na 8kdle 1 - 10 sa obaja pokusia vystihnut svoju osobnost a osobnost svojho spoluziaka vo dvojici.

Skdly prevedu do pétuholnikového diagramu. Potom si modely vymenia a porovnaju, ako vnimaju sami seba
a ako sa vnimaju navzdjom.

Ukdzka vypracovania modelu
OCEAN ziackou 9. triedy.
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Ako vel'mi sa tvoj viastny pohl'ad na seba samého liSi od toho, ako ta vidi spoluZiak?
Pripadne: Co ta najviac prekvapilo?

Cambridge Analytica
youtu.be /mrnXv-
g4ykU

Diskutujte

\

'
[ - |
{ Prezentdcia strana 04 |

|

Modely OCEAN od spoloénosti Cambridge Analytica
Pustite Ziokom dokument dennika The New York Times o pripade velkého zneuZitia ddt spoloénostou
Cambridge Analytica v rokoch 2014 - 2016.

Zapnite titulky i,

SUBSCRIEE

V nastaveni vyberte: ...
> Titulky | oA (= O 3
> Automaticky preklad :
> Slovencina

f
i Otdzky nizSie mbdzete Ziakom poskytnut pred pustenim videa. Pocas sledovania budu odpovede vyhladdvat.

.

N———

Video opisuje, akym spésobom boli zneuzité ddata velkého mnozstva pouzivatelov. O aké ddta iSlo?
I8lo o ddta z kvizu, ktory vytvoril vyskumnik Aleksandr Kogan a z ktorého boli vytvorené psychometricke
(OCEAN) modely pouzivatelov, ktoré spolu s détami o pouzivatelskom sprdvani poskytli velmi detailné
informdcie o pouzivateloch. Zdroven do$lo k zneuzitiu ddt o pouzivatelskom sprdvani vSetkych priatelov
pouzivatelov, ktori kviz vyplnili.

Spomenies si, kol'kych pouzivatelov sa tento unik dat tykal?
87 milidnov pouzivatelov - &o je priblizne 1/4 populdcie USA.

Akym sposobom spoloénost Cambridge Analytica ddta ziskala?

V roku 2014 vyskumnik Aleksandr Kogan vytvoril aplikdciu This Is Your Digital Life, ktord bola prepojend

s Facebookom. ISlo o osobnostny kviz obsahujuci priblizne 100 otdzok, z ktorého bolo mozné vytvorit tzv.
model OCEAN. Pouzivatelia, ktori si kviz urobili, zarover suhlasili s tym, ze aplikdcia ziska pristup nielen k ich
pouzivatelskym ddtam, ale aj k ddtam vSetkych ich priatelov.

Na ¢o bola aplikdcia zneuzita?

Tieto ddta v kombindcii s informdciami o pouzivatelskom sprdvani (lajky na FB a dalSie) zneuzila spolo¢nost
Cambridge Analytica na mikrocielenie v prezidentskych volbdch v USA v roku 2016, ked' bol zvoleny
prezident Donald Trump.

Dark posting proti
demokracii

r 1
[ .. |
I Prezentdcia strana 05 |
|

Pustite Ziakom video Dark posting proti demokracii.
Ondrej Cakl, Transparency International

Je dblezité spomenut, Ze toto video od Transparency International je uz starsie. V suc¢asnosti uz Facebook
koncovym pouzivatelom také presné zacielenie reklamy neponuka. To vSak neznamend, Zze o nds spolo¢nost

outube/PUITuegTP40  Meta (majitel Facebooku, Instagramu a WhatsAppu) tieto ddta nezbiera.
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https://www.youtube.com/watch?v=PUlIuegTP40
https://www.youtube.com/watch?v=mrnXv-g4yKU
https://www.youtube.com/watch?v=mrnXv-g4yKU
https://www.youtube.com/watch?v=PUlIuegTP40
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Reflexia

Ujasnite si so Ziakmi tému lekcie.
Co je mikrocielenie? Co je dark posting?

Pre a proti

I's

i
| Rozdelte Ziakov do skupin po Styroch - jedna dvojica v skupine vymysla aspon jedno pozitivum dark
| postingu, druhd negativum. Kazdd skupina potom prezentuje svoje ndzory v triednej diskusii.

\

Uved'te aspon jedno pozitivum a jedno negativum dark postingu.

Pre: Znacka si méze vyskusat ucinnost svojich kampani (dobré pre znacku, A/B testovanie).

Proti: Sponzorovany obsah vidi len Elovek, na ktorého bol cieleny. To mdze byt problém v pripade, ze je
obsah klamlivy alebo manipulativny.

Ako by sme mohli podobnym zneuzitiam ako v pripade CA predchddzat my sami?

— Je dobré byt opatrny a premyslat, ake informdcie konzumujem, pripadne zdielam na socidlinych sietach
a inych online platformach.

— Pravidelne kontrolovat a aktualizovat nastavenia sukromia na platformdch a v aplikdciach.

— Pri aplikdcidéeh a sluzbdch, ktoré su zadarmo, pri inStaldcii vnimat, na ¢o v8etko aplikdcidm udelujem
oprdvnenie.

Kam dale;...

Is
|
I Prezentdcia strana 06

\
|
|
|

Ziaci si mé2u zobrazit prebiehajuce kampane na zdklade typu reklamy a kl'i&ového slova.
Prejdite do Kniznice reklam spolo¢nosti Meta: facebook.com/ads/library, vyberte region, typ reklamy
a zadajte kltu¢oveé slovo. Na vyhladdvanie rekldm nie je potrebné byt registrovany na Facebooku.

HFadat' reklamy

Nastavte svoju polohu, vyberte kategdriu reklam a zacnite hl'adat. Zobrazit’ tipy na vyhlfaddvanie.

Slovensko | Kategoria reklam Q,

Vybrat’ kategdriu reklam
W UloZené vyhlz

B vsetky reklamy
i Byvanie
¥ Zamesinanie

prE'Skuma]te B Finanéné produkty a slutby
Podrobng informac Vykazu KniZnice reklam alebo rozhrania API kniznice reklam

-,

i
I Ak mdte moznost, premietnite Ziokom ndstenku socidinej siete. Alternativne si Ziaci mézu na smartfonoch
| prezriet svoje. Ich Ulohou je ndjst bud priamo sponzorovany prispevok, alebo taky, ktory obsahuje skrytu

I reklamu. Mézu tipovat, kto za obsah zaplatil a preco.
\

Pri kaZzdom prispevku na socidlnych sietach premysl'aj, pre¢o sa ti zobrazil, &i nie je manipulativny,
a pripadne zisti, kto zan plati. Niekedy staci, ze politicka strana alebo napriklad miestny developer
sponzoruju influencera, ktorého sledujes, a ten ovplyvni tvoje nazory.
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https://www.facebook.com/ads/library/?active_status=all&ad_type=political_and_issue_ads&country=SK&media_type=all

Pracovny list Medidlna vychova II. — Mikrocielenie a dark posting

Model OCEAN (Big Five)

Model OCEAN (Casto uvddzany pod ndzvom Big Five) sa Siroko pouziva v psychologii a pri vyskume osobnosti. Opisuje
spektrum ludského sprdvania a osobnostnych rysov. Teraz si ho vytvori$ aj ty. Na skdle 1 - 10 sa pokus vystihnut svoju
osobnost aj osobnost svojho spoluiaka. Ten sa o to pokusi tiez. Skdly prevedte aj do pétuholnikového diagramu. Potom
si modely vymente a porovnajte, ako vhimate sami seba a ako sa vhimate navzdajom.

Otvorenost skusenostiam (Openness to experience)

Tento faktor opisuje mieru zvedavosti, kreativity a predstavivosti. Ludia s vysokym skore v tejto
oblasti maju tendenciu byt dobrodruznejsi, zvedavejsi a otvorenejsi novym skusenostiam.

Svedomitost (Conscientiousness)

Vztahuje sa na mieru starostlivosti, organizovanosti a spolahlivosti. Ludia s vysokym skére
v tejto oblasti su zvy€ajne ddkladni, organizovani a désledni.

Extrovertnost (Extraversion)

Tyka sa toho, ako velmi je Clovek spoloCensky, energicky a nadSeny. Extroverti maju
tendenciu byt otvorenejsi a vyhladdvat l'udsku spolo¢nost.

Privetivost (Agreeableness)
Opisuje, ako velmi je dany ¢lovek laskavy, privetivy a empaticky. Ludia s vysokym skore
v tejto oblasti su vo vSeobecnosti mili, priatel'ski a snazia sa vyhnut konfliktom.

Neuroticizmus (Neuroticism)

Opisuje, ako ludia reaguju na rézne stresoveé situdcie. Osoby s vysokym skore v tejto oblasti su
obvykle citlivejSie a mdzu lahsie prezivat negativhe emdcie, ako je uzkost, depresia &i zlost.
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