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Kyberbezpecnost 1.

Slovo na uvod

— Kto je Sdra?

Vdazend pani uitelka, vdzeny pdn ucitel,

dostdva sa vém do ruk metodicky materidl, ktory vznikol s cielom podporit vzdeldvanie v oblasti umelej inteligencie na zdkladnych

a strednych skoldch. V tejto lekcii Ziaci pracuju s verejne dostupnymi ddtami na internete. SnaZia sa zistit a dat si do kontextu ¢o
najviac informdcii o fiktivnej osobe Sarinkaaaa3101. Cielom tejto aktivity je nielen rozvijat zruénosti spojené s vyhladdvanim
a analyzou informdcii, ale aj naugit Ziakov porozumiet pojmu digitdina stopa a vyznamu bezpecného sprdavania v online prostredi.
Lekcia tiez odkazuje na pojem syntetickej reality — fotografie, texty aj pribeh fiktivnej osoby Sarinkacaa3101 boli vytvorené
pomocou generativnej umelej inteligencie. Prajeme vela sil pri vyu&ovani zlozitych tém, ktoré su obsahom lekcii medidinej

vychovy, a dakujeme za vaSu odvahu a odhodlanie.

— tim iniciativy AI detom

Sdra je fiktivna osoba, ktorej pribeh,
komentdre aj fotografie vytvorila
generativna umeld inteligencia. Md profil
na socidinej sieti Instagram a publikuje
na svojom blogu.

Informdcie o lekcii

Vstupné znalosti/odporuéané roéniky, dizka lekcie

6. - 9. roénik ZS a stredné koly.
Tdto lekcia sa dd zviddnut za 45 minut, ale odporucame skor
90-minutovy blok.

Co sa ziaci ugia?
Pohybom v online priestore za sebou pouzivatel zanechdva digitdinu
stopu, ktorej analyzou je mozné ziskat informdcie.

Preco sa to ucia?

Kriticky uvazuju nad pohybom v online priestore a dodrziavaju
bezpecnostné pravidld.

Ako spozndme, ze sa to nauéili?

Vymenuju zdroje, z ktorych potencidine mozno ziskat informdcie
o pouzivatelovi, a opidu spdsoby, ako na to.

Digitdlne kompetencie
Etika a bezpecnost
Informdcie a komunikdcia
Vyuzitie a zapojenie

Bloomova taxonomia

Porozumenie: Ziaci interpretuju, sumarizuju a porovndvajl
informadcie v online priestore.

Analyza: Analyzuju informdcie v online priestore.
Hodnotenie: Formuluju odpovede na zdklade informdcif
ndjdenych v online priestore.

Pomécky

Pedagdg: projektor, prezentdcia, poditac s pripojenim na internet
Ziaci: digitdine zariadenie pre kazdého alebo do dvojice, pripojenie
na internet, pracovny list a pisacie potreby

Materidl vytvoril tim neziskove] organizécie Al détem v rdmci
projektu Al Kurikulum a podlieha licencii Creative Commons 4.0 -
Medzindrodna.

Preklad do slovenciny zabezpecilo Ministerstvo $Skolstva, vyskumu,
vyvoja a mlddeze Slovenskej republiky.

Al détem

Pozn.: Rodovd rovnost je pre Al detom kltucovd, ale na zostru¢nenie
vyuzivame v nasich metodikdch formuldcie v muzskom rode.
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Sulad so statnym vzdeldvacim programom

SVP ZV 2023 - 3. cyklus
INFORMATIKA

9. ciel: Analyticky posudzovat digitdine technologie.
vykonovy $tandard:
® diskutovat o digitdlnych technoldgidch a ich vplyve na ostatnych
5. ciel: Zoznamit sa digitdinou reprezentdciou informdcii réznych typov.
vykonovy Standard:
® ziskat informdcie réznych typov pomocou konkrétnych nastrojov (napriklad zoskenovanim, odfotenim, nahranim zvuku, videa, ...)
obsahovy Standard:
® Digitdina spolo¢nost:
© Diskusia o umelej inteligencii a jej moznostiach/obmedzeniach.
O Rizikd na internete a socidlinych sietach.
e Udaje/Prdca s udajmi réznych typov:
O Volba vhodnej reprezentdcie redinej informdcie.

CLOVEK A SPOLOCNOST - Obéianska nduka / Obé&iansky komponent

9. ciel: Analyzovat medidine obsahy, vrdtane socidinych sieti a ich vplyv na sprévanie a postoje ludi, regulovat viastné sprévanie v online prostredi.
vykonovy Standard:
® rozlisovat vybrané medidine obsahy ako zdroj informdcii o aktudinom diani doma a vo svete
® rozpoznat dezinformdcie a nepravdivé medidine obsahy
® eticky a reSpektujuco sa prezentovat v online prostredi
® identifikovat vhodné a nevhodné medidine obsahy a ich vplyv na sebaobraz a viastné postoje
obsahovy Standard:
® Kriticky pristup k medidinym obsahom:
O Regulovanie viastného sprdvania v medidinom prostredi (socidine siete, virtudina realita, umeld inteligencia) vrdtane objemu stréveného casu.
O Porovndvanie virtudineho a redineho sveta; vztahov, ktoré si v nich vytvdrame, vplyv socidlinych sieti na osobnost ¢loveka.
® Uvazovanie o spolo¢enskych vyzvach sucasnosti:
O Etické aspekty pouzivania umelej inteligencie.

SLOVENSKY JAZYK A LITERATURA

7. ciel: Ziskat a spracovat informdcie z réznych médii (tlacenych, digitdinych, audiovizudinych), veku primerane kriticky posudit pravdivost a spolahlivost
informacii a ich zmysluplné vyuzitie.
vykonovy $tandard:
® ziskat a spracovat informdcie z réznych informacnych zdrojov (tlac¢enych, audiovizudinych, digitdinych)
® kriticky posudit pravdivost a spolahlivost informdcii a ich zmysluplné vyuzitie
obsahovy Standard:
® \/ecnd recepcia / Zdnre vecného textu:
©  Porozumenie medidinym textom: stru¢nd a rozsirend sprdva, spravodajskd reportdz, spravodajsky rozhovor, komentdr, blog.
®  Komunikaénd interakcia / Dialogickd komunikdcia:
© Identifikovanie manipulativnej komunikdcie a efektivna reakcia na fu.

UMENIA A KULTURA (Vytvarnd vychova)

Ciel: Porozumiet vyznamom, kriticky &itat a identifikovat prvky manipuldcie vo vizudinej komunikdcii.
vykonovy Standard:
® odhdalit vyznam vizudine obraznych vyjadreni, ich vplyv a tcel
obsahovy Standard:
®  Umenie a vizudina kultdra:
©  Manipuldcia prostrednictvom umenia a vizudinej kultury, jej celospolocensky vplyv a dosah na nase kazdodenné rozhodovanie.
®  Komunikdcio:
©  Vyjadrovacie prostriedky digitdlnych médii a ich komunikacné Ucinky.

02



Metodicky materidl Kyberbezpeénost 1. — Kto je Sdra?

Sulad so statnym vzdeldvacim programom

SVP 2015

INFORMATIKA - 8. roénik

vykonovy Standard:
® diskutovat o rizikdch na internete
® diskutovat o déveryhodnosti informdcii na webe
obsahovy standard:
® Informa¢nd spolo¢nost - bezpecnost a rizikd:
O rizikd na internete a socidlnych sietach,
O dbveryhodnost ziskanych informdici,
O bezpecné a etické sprdvanie sa na internete.

ETICKA VYCHOVA - 9.roénik

vykonovy Standard:
® Zhodnotit prinos médii v Zivote Eloveka
e diskutovat o vyhoddch a nevyhoddch pouZivania internetu
® zaujat kriticky postoj k medidinym vplyvom
obsahovy Standard:
®  Masmedidine vplyvy:
O uzivanie internetu, socidine siete,
O etika a rozvoj technologil.

SLOVENSKY JAZYK A LITERATURA - 8. a 9. roénik

vykonovy Standard:
® kriticky hodnotit informdcie z réznych zdrojov
® vyjadrit ndzor na precitany text, obhajovat svoje stanovisko a pouZit poznatky ziskané analyzou textu
obsahovy Standard:
e Citanie s porozumenim)
© vyvodit explicitné a implicitné informdcie z vecného textu.
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Slovnicek pojmov

Umeld inteligencia (AI — Artificial Intelligence)

Ziadna z definicil terminu ,umeld inteligencia” viastne nie je
ustdlend. V3etky sa ale zhoduju v tom, ze je to systém,
ktory simuluje ludské myslenie a konanie.

Umeld inteligencia md obvykle formu pocitacoveého
programu a slizi na rieSenie Uloh, na ktoré bol predtym
potrebny znacny udsky intelekt, a teda boli doménou ludi.
Je to okrem iného aj vedecky odbor s pociatkami
siahajucimi do prvej polovice 20. storocia. Ten sa snazi
inteligentnym systémom nielen porozumiet, ale najma ich
tvorit.

Strojové ucenie (ML - Machine Learning)

Rovnako ako sa ¢lovek vie ucit z prikladov a skusenosti,

su toho schopné aj Elovekom vytvorené stroje. Stroje sa
ucia pomocou metody, ktord sa nazyva strojoveé ucenie.

Td umozruje systémom umelej inteligencie, aby neboli len
suborom vopred naprogramovanych akcii, ale aby samy
prichadzali s novymi rieSeniami. Cielom metdd strojového
ucenia je odhalit vzory vyskytujuce sa vo velkom mnozstve
ddt. Strojové ucenie je tiez pododbor umelej inteligencie.

Digitdlna stopa

Digitdlna stopa je subor vSetkych informdcii a zdznamov,
ktoré pouzivatel vytvdra alebo zanechdva v online
prostredi. Patria sem komentdre, prispevky na socidlnych
sietach, nahrané fotografie &i vided, e-mailovd komunikdcia,
vyhladdvacie dopyty aj udaje o polohe. Tieto stopy sa Casto
daju dohladat, spétne prepdjat a pouzivat na posudenie
identity, preferencii ¢i sprdvania pouzivatela.

OSINT (Open Source Intelligence)

Tzv. spravodajstvo z otvorenych zdrojov spoc&iva

v zhromazdovani, vyhodnocovani a vyuzivani informdcif
pochdadzajucich vyhradne z verejne dostupnych zdrojov.
Patria sem napriklad internetove strdnky, socidlne siete,
online fora, spravy z médii, verejné databdzy, obchodné
reqistre, vedecke publikdcie alebo oficidline viddne
dokumenty a pod. Cielom je ziskat z otvorene pristupnych
ddt hodnotné informdcie, ktoré mozno vyuzit na lepsie
pochopenie situdcie, rozhodovanie alebo odhalenie
skrytych vézieb ¢&i hrozieb. OSINT sa uplatiuje v réznych
oblastiach, od kybernetickej bezpecnosti cez zurnalistiku i
obchodné spravodajstvo az po Stdatnu bezpecnost.

Viac informdcii o zdrojoch ddt ndjdete na strankach OSINT
Framework.

Chcete sa dozvediet viac o umelej
VSeobecny inteligencii? Pripravili sme pre vds

uvod do Al zrozumitel'nu online priru¢ku VSeobecny
uvod do umelej_inteligencie pre
dospelych.

Generativna umeld inteligencia

Generativna umeld inteligencia je typ umelej inteligencie
navrhnutej na vytvdranie nového obsahu (textov, obrdazkov,
hudby, videi a pod.) pomocou ddt, na ktorych bola
natrénovand. Na rozdiel od tradi¢nych Al systémov, ktoré
sa zameriavaju na analyzu a Klasifikaciu informdcii alebo na
rieSenie konkrétnych uloh v réznych oblastiach, generativna
umeld inteligencia vyuziva algoritmy, ako su neurdnoveé
siete, na ,naucenie sa” Stylu a Struktury existujucich ddt,
aby mohla generovat novy podobny obsah, ktory je ¢asto
tazko odliSitelny od obsahu vytvoreného fudmi. Tdato
technologia nachddza uplatnenie v mnohych oblastiach
vrdtane umenia, dizajnu, tvorby hier ¢i dokonca pri
generovani textov do sprav ¢i na socidine siete.

Syntetické média

Syntetické médid su také, ktoré boli vytvorené pomocou
generativnej umelej inteligencie. M6zu to byt napriklad
obrdzky, vided, texty, zvuky a dalSie.

Syntetickad realita

Pojem syntetickad realita sa predtym spdjal vyhradne

s 3D prostredim tzv. metaverza. V poslednej dobe sa viak
termin stdle CastejSie vyuziva v kontexte premeny online
priestoru, kde uz nie je mozné rozliit, ¢o je autentické
(vytvorené fudmi) a o syntetické (vygenerované umelou
inteligenciou). Zahffia vetko od upravenych fotografii az
po plne generovany obsah, napriklad vided, texty alebo
virtudine postavy.

Pozn.: Rozsirend definicia syntetickej reality vychdadza zo
Studie The Age of Synthetic Redlities: Challenges and
Opportunities.

Metaddta

Metaddta su doplrujuce informdcie o nejakom dokumente,
subore ¢i zadzname. Napriklad pri digitdlnej fotografii mézu
metaddta obsahovat ddtum a &as vytvorenia snimky, typ
fotoapardtu, nastavenia clony a expozicie ¢i GPS suradnice
miesta, kde bola fotka vyfotend. Pri textovom dokumente
mozu byt pritomné metaddta ako meno autora, ddtum
vzniku, jozyk alebo pouzité klucove slovd. Metaddta
fotografii si mézete zobrazit napriklad v aplikécii
FotoForensics.com.

Neviete si rady? Pripojte sa do skupiny
Al detom na Facebooku a opytajte sa
komunity alebo jej spravcov.

Hl'addte

podporu?
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Priprava pre pedagogov

Kto je Sdra?

Sdra Silnd — zndma pod prezyvkou Sarinkaaaa3101 — je fiktivha postava vytvorend generativnou umelou
inteligenciou na Ucely tejto lekcie. Sdrin profil aj blog sme ponechali v pdvodnom ¢eskom jazyku, aby sme
zachovali déta na Udely tejto lekcie. Ziaci beZne sleduju profily aj z inych krajin, takZe by to pre nich nemalo
predstavovat problém. Séra md svoj pribeh, ktory je v Utrzkoch rozpracovany na jej osobnom blogu a
Instagrame. Ziaci maju za Ulohu analyzovat a prepdiat tieto zdroje, aby zistili o Sdre a jej Zivote &o najviac
informacii. Sdra je modelovy priklad niekoho, koho identita sa dd ,zrekonstruovat” z verejne pristupnych ddt,
a zdroven sluzi na uvedomenie si rizik spojenych s naSou viastnou digitdinou stopou.

Priebeh aktivity

Na zaciatku fazy uvedomenia ziaci dostanu odkaz na Sdrin blog, sériu otdzok vytlacenych na pracovnom liste
a subor videi, ktoré ukazuju précu s ndstrojom FotoForensics a vyhladdvanie obrdzkov na Googli. Ich Ulohou
je odpovedat na otdzky a pokusit sa rekonstruovat Sdrin pribeh. Niektoré otdzky su velmi jednoduché
(napriklad Sdrino celé meno), kym na iné budy musiet hladat odpovede v metaddtach alebo dévat do
kontextu fotografie a mapy. Ak neodpovedia na vSetky otdzky, vobec ni¢ sa nedeje. Cielom aktivity je okrem
iného podnietit spolupracu medzi ziackmi. Mézu si pomadhat a radit.

Sdrin pribeh (poskytnite Ziakom az vo fdze reflexie)

TakZe... po ndavrate z Talianska to doma zacalo byt fakt husté. Mama s ocom sa uz hdadali nonstop, to napdtie
bolo 0z na prasknutie. Mama logicky prisla s ndpadom - odstahujem sa do starého domu po babicke

v Dolanoch pri Jigingvsi. & Nikto tam roky nebol, napriek tomu jej stdle patril. Dolany su strasnd diera,

o ktorej nikto z rodiny sndd’ sto rokov nehovoril. Ale mama mi to cheela ukdzat, tak sme si v lete urobili vylet.

Myslela som si, ze ten dom uz ani len nestoji - bol totdine schdtrany, plot pre¢, zdhrada ako dzungla. Dali
sme si obed v nedalekej Ji¢inévsi, mama mi ukdzala Skolu, kam by som chodila, a ja som si bola dost neistd.

Potom raz vecer v zime mama povedala, Ze od otca jednoducho odide. Padlo to jednoznacne na Dolany.
Nebola som z toho happy, znamenalo to zbalit sa a vypadnut z Prahy, od kamoSov, Skoly... Ale ked som
videla, ze mama fakt potrebuje pokoj, kyvia som, Ze to skusim. Koncom roka 2023 sme si vzali len pdr veci
a sadli do auta. Dolany nds privitali mrazivym tichom. Ziadne elektriky, Ziadni ludia - len sivé mraky, vietor
a stary dom.

Mama zacala riesit opravy, zhdnala niekoho na strechu a kurenie. Ked mala ¢as, fotila okolie (je profi
fotografka). Ja som zatial mapovala cestu do Skoly - necelé 2 kildky pesSo, okolo pola a Kostola sv. Matusa.
Nebola som si istd, &i tu vébec chcem byt, dle aspori som nebola v tom prazskom dusne. 4 B4

Zima bola fakt drsnd. Kurili sme iba v kupelni - bola to jedind miestnost, kde sa dalo trochu ohriat. Bola som
furt chord a v $kole som velmi nezapadia. VSetci na mia pozerali ako na nejaku prazskuy exotku. A este
k tomu sme sa s mamou hadali. Vy¢itala som jej, ze sme v tejto zamrznute] pustatine, kde nie je ani vecierka

alebo kréma. & 75

Na jar sa ale oteplilo a jo som zacala trévit viac ¢asu s Iréou z Ji¢inévsi. Stretli sme sa v Skole. Md dve
totdlne cute morcatd - Pepu a Repu, a velmi fajn otca. Bolo u nich teplo a Utulne, takze som si celkom

P [ 140 ] . . v
oddychla. e ¥Mama ich dokonca pozvala k ndm na veceru!

Prdzdniny sme travili spolu s Iréou. V kuse sme jazdili na bicykli a chodili sme sa kupat. Jedno popoludnie
sme sa s Ir¢ou flakali okolo ndsho domu a napadio mi omrknut povalu. Vonku bolo hortico a nuda, tak preco
nie? Na povale sme nasli plno starych haraburd po babicke. Ja som viastne velmi ani nevedela, ¢o babicka

v Dolanoch robila. V jednej skrini bola mald drevend truhlicka plnd starych listov, fotiek a pohladnic. Na jednej
z fotiek som spoznala babicku, vedia nej stdlo malé dieveatko -~ mama. Boli to Dolany, len v lepSich ¢asoch.
Z listov som pochopila, ze babicka sem kedysi utiekla s mamou, ked umrel dedo. ’E

Vecer som mamu vyspovedala. Pre¢o o tom nikdy nehovorila? Mama sa tvdrila rozpacito, ale nakoniec
povedala, ze uz raz s babi¢kou hladali v Dolanoch novy zadiatok. Teraz tu novy Start hladdme my dve.
Dolany boli pre nich kedysi tiez cestou z krizy. A teraz su tu pre nds.
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Sdrin pribeh chronologicky

8.7.2023

Vylet s mamou do Talianska. Fotku
fotila mama. Je profesiondina
fotografka.

1. 9. 2023

18li sme sa s mamou pozriet do
Dolian pri Ji¢inévsi. Mama tam
byvala v detstve.

31. 1. 2024

Narodeniny sme oslavovali u otca
v Prahe v starom byte. Bola tam
dusnd atmosféra a tesila som sa na
moment, ked' sa to uz skonci. Otec
mi dal novy obal na mobil. Tu na
fotke je eSte ten stary.

26. 2. 2024

Toto som ja, takto som sa nakreslila.

Dostala som od mamy Ciapku, aby
mi nebola zima. Dost slabd Utecha.

19. 3. 2024

Mama pozvala Ir¢u s jej otcom,
Erikom a Michalom k ndm na
veceru. Uvarila vyborné kura so
zemiakmi a slaninou.

12. 07. 2024

Kostol sv. Matusa. Nasla som
aplikdciu, ktord dokdze takto
pretvdrat fotografie. Je to pekné!
A navySe su fraktdly neskutocne
zaujimavé svojou nekonecnostou
a tym, ako sa opakuju vzory.
Funguije takto aj priroda?

8.7.2023

Tento obrdzok som vygenerovala

v jednej apke. Vela som myslela na
Zltohnedého motylika, ktory mi
pristdl na ruke pri hotelovej recepcii.
Vtedy som to vnimala ako
znamenie, ze doma sa veci zlepsia.

31. 1. 2024

Dlho som neprispievala na blog.
Nebolo to lahké obdobie. Mama

s otcom sa velmi hadali. Na
zaciatku roka 2023 sa mama
rozhodla, Ze sa odstahujeme do
Dolian. Tdto fotka je z prechddzky
v den mojich narodenin. Je na nej
Kostol sv. Matusa v Dolanoch.

4. 2. 2024

Mama zacala rekonstruovat
kupeltiu v dome v Dolanoch. Je to
jedind miestnost, kde sa kuri. Vo
zvy$ku domu je strasnd zima. Som
furt chord a v Skole sa na mna
v8etci pozeraju cez prsty. Som pre
nich nafukané dievéa z Prahy.

8. 3. 2024

Mdm v Skole kamosku! Vold sa Irc¢a
a md doma dve morcatd - Pepu

a Repu. Iréa byva v Jigingvsi
nedaleko zédmku. Iréa mad este
starsich bratov Michala a Erika, ale tf
uz obaja Studuju na strednej v Prahe.
Domov chodlia len na vikend. Ir¢a
Zije len s otcom, je velmi fajn.

20. 6. 2024

Luka za Dolanami nddherne kvitne!
Uz je teplo a som Stastndl Mdm
najlepsiu kamardtku Ircu a Erik

s Michalom su pre mfa ako bratia.
Mama md teraz vela zdkaziek na
fotenie a je krdsne teplo a za chvilu
sa zacinaju prazdniny!

16. 7. 2024

Cez prdzdniny sme s Iréou prisli na
bicykli do Ji¢ina na Kupalisko Knize.
Toto je fotka z ich webu. Bolo tam
super! Jedli sme jednu zmrzlinu za
druhou a spustali sa stdle dookola
na tobogane. S Ir¢ou je hroznd
srandal!
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Metodicky materidl Kyberbezpecénost I. — Kto je Sdara?

Otdzky pre ziokov s odpovedami

Ako sa Sdra vold celym menom?
Vold sa Sdra Silnd. Ziaci to zistia na blogu v sekcii Kontakt a na instagramovom profile.

Kde Sdra byva? Dokdzes zistit ndzov dediny?

Byva v Dolanoch pri Ji¢inévsi. Dedinka md 40 obyvatelov (Wiki), ¢o sa docitaju v blogovom prispevku
Narozky v novem domé. Informdciu o Dolanoch mézu zistit tak, ze do vyhladdvania obrdazkov na Googli
vlozia URL adresu Uvodného obrdazka zo spominaného blogového prispevku a Google vyhladd podobneé
obrdazky. Pozrite si video, ako sa to robi.

Ako sa vold Sdrina mama celym menom?

Sdrina mama sa vold Jana Silnd. Ziaci to zistia cez zobrazenie metaddt obrdzka, ak vyuZij ndstroj
FotoForensics. Ziaci sa v prispevku S mdmou u mote na Sdrinom blogu dozvedia, Ze jej mama je
profesiondina fotografka a fotila jej Uvodnu fotku. Preto je pravdepodobné, ze autorka fotky sa objavi
v metaddtach. Pozrite sa na video, ako pracovat s ndstrojom FotoForensics. V pripade, Zze vém
FotoForensics odmietne metaddta zobrazit, pouzite tuto aplikdciu: onlineexifviewer.com.

V akom tyZdni boli Sdra s mamou na dovolenke v Taliansku a kde?
V tyzdni od 3. do 9. jula 2023 v Bibione. Aj tieto Udaje Ziaci zistia z metaddt fotografie Sdry sediacej
na pldzi pomocou ndstroja FotoForensics.

Kedy sa Sdra s mamou nastahovali do nového domu?
Zaciatkom janudra 2024. Sdra to piSe na blogu v ¢ldnku Narozky v novém domé.

Kedy mad Sdra narodeniny a kol'ko md rokov? V akom znameni sa narodila?

31. jonudra — zistitelné z ¢ldnku Narozky v novém domé — pod uvodnou fotkou v &ldnku je datum
zverejnenia a Sdra piSe, ze v ten dert mala narodeniny. Zdroven &isla v mene Sarinkaooa3101 odkazuju
na 31. janudra. Ziaci si moé2u dohladat znamenie Vodndra.

Akad je Sdrina najobl'ubenejsia farba?
Fialovd. To Ziaci zistia pri fotografii Sdrinej kresby, ktord je na Instagrame. V popise Sdra piSe o svojej
najoblubenejsej farbe.

Do akej Skoly Sdra chodi?
Do ZS v obci Ji¢inéves. Ziaci to mdzu dohladat tak, Ze stiahnu fotografiu Sdry pred $kolou a vyhladaju
fotografiu pomocou vyhladdvania obrdzkov na Googli (rovnako ako pri Kostole sv. Matuga).

Ako sa volaju Iré€ini bratia? 3
Michal a Erik. Sdra to pise v prispevku Pepa a Repa na blogu.

Akad je presnd adresa domu, kde byva Iréa s otcom?

Je to Jiginéves 104. Toto Ziaci zistia z prispevku Pepa a Repa na Sdrinom blogu. V texte je odkaz na
stranku virtualtravel.cz, kde je pohlad na Ji¢inéves z vtacej perspektivy. Sdra v prispevku pise: ,Irca

s otcom byva v divnom domceku - vlastne nie je divny, skor je ich tam 6 skoro rovnakych, naskladanych
tesne vedla seba, &o je husté. Maju na zdhrade trampolinu, takze tam furt ska¢eme ako bldzni.” Taky rad
domov vidiet prdave v pohlade na Jicinéves. Len lavy dom md na zdhrade trampolinu. Presnd adresu
potom ziaci zistia porovnanim pohladu a mdp.

Opi$ Sdru — akad je povahovo?

Celu Sdrinu identitu vygeneroval ndstroj ChatGPT. Opisal ju nasledovne: Sdra pdsobi ako citlivé a hibavé
dievca, ktoré sa snazi vyznat samo v sebe aj vo svete okolo nej. Dokdze byt empatickd a vnimavd

k pocitom ostatnych, obcas sa ale citi neisto a stratene, najmé po prestahovani do nového prostredia. Je
zvedavd, md zmysel pre detail a rada sa uci noveé veci, aj ked' jej zmeny a neistota mézu nahdnat strach.
Zdroven sa rada dozvedd nove veci a je odhodland, pri¢om aj napriek pochybnostiom sa postupne uci
prijimat nové vyzvy.

Kde sa boli Sdra s Iréou cez letné prdazdniny kupat?

Na kupalisku Knize v Ji€ine. Sdra na Instagrame piSe, ze tam iSli s Ir¢ou na bicykli z Ji¢inévsi nie€o mdlo
cez hodinu a cesta bola 15,4 km dlhd, €o je udaj podia portdlu mapy.cz, ak sa zadd trasa na bicykli

z adresy Jiginéves 104 (kde byva Ir&a) priamo na kupalisko. Ziaci si tiez mézu stichnut fotku zo Sdrinho
Instagramu a vyhladat ju pomocou vyhladdvania obrdzkov na Googli.
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https://sarinkaaaa3101.cz/kontakt/
https://www.instagram.com/sarinkaaaa3101/
https://cs.wikipedia.org/wiki/Dolany_(Ji%C4%8D%C3%ADn%C4%9Bves)
https://sarinkaaaa3101.cz/narozky-v-novem-domove/
https://www.loom.com/share/d4428872d24847b7ae4c04dab97935c6?sid=e3425799-7eeb-4480-9e08-833fd4906ca0
https://fotoforensics.com/
https://sarinkaaaa3101.cz/s-mamou-u-more/
https://www.loom.com/share/37de4c31abb34b29b9c8cfb912829b84?sid=446423d2-a903-4708-8fdc-13c5465060da
https://onlineexifviewer.com/
https://sarinkaaaa3101.cz/narozky-v-novem-domove/
https://sarinkaaaa3101.cz/narozky-v-novem-domove/
https://sarinkaaaa3101.cz/pepa-a-repa/
https://sarinkaaaa3101.cz/pepa-a-repa/
https://www.virtualtravel.cz/export/jicineves/
https://www.sport-jicin.cz/koupani/koupaliste-knize
https://www.instagram.com/sarinkaaaa3101/
https://www.instagram.com/sarinkaaaa3101/

Metodicky materidl

Kyberbezpecénost I. — Kto je Sdra?

Evokdcia

10
minut

Mds ucty na socidlnych sietach? Ak dno, na akych?
Za socidinu siet sa povazuje aj WhatsApp. Dalsie priklady su Instagram, Snapchat, TikTok, Twitch ¢i YouTube.

Zdiel'a$ informdcie o sebe v online svete? Ak dno, aky obsah a ako éasto? A ak nie, prec¢o?

Privedte Ziakov k uvedomeniu, ¢o v8etko znamend ,zdielat”. Nie je to len nahranie videa &i obrdazka na
socidlnu siet, ale napriklad aj zdielanie polohy (tzv. geotagging - napriklad na Snapchate vo funkcii Snap
Moap, na Instagrame, na TikToku, v mapdch a pod.), reagovanie na prispevky alebo vided, komentovanie
prispevkov alebo videl, zdielanie Udajov z inteligentnych hodiniek, zdielanie Statistik na hernych platformdch,
prispievanie vo verejnych &etoch, publikovanie recenzii napriklad na Mapdch Google, profilové informdcie

v UCtoch, verejné playlisty na hudobnych ¢i podcastovych platformdch, nahrdvanie suborov na web..

Zdiel'aju o tebe nieco ini l'udia? A ak dno, kto a ¢o?
O ziakoch mézu zdielat informdcie napriklad ich rodicia alebo kamardti. Ak to robia, dali im Ziaci na toto
zdielanie suhlas?

Uvedomenie

30
minut

i )
| Prezentdcia strana 02 ]
{ )

Rozdadajte jednotlivym Ziakom alebo do dvojic pracovné listy a zariadenia.

Aktivitu je vhodnejsie vykondvat na pocitaci alebo tablete, ale je mozné robit ju aj na smartfone.

Vysvetlite Ziakom, Ze cielom aktivity je zistit ¢o najviac informdcii o osobe, ktord sa na webe prezentuje ako
Sarinkaaaa3101, a zodpovedat otdzky, ktoré ndjdu v pracovnom liste. V8etky odpovede na ne je mozné ndjst
na jej blogu, na jej instagramovom profile, v mapdch a v dalsich online zdrojoch. Odkaz na Sdrin blog je

v prezentdcii na strane 02. Na Instagram sa mézu dostat z blogu. Dajte ziakom pdr minut na to, aby sa
pozreli na online zdroje a precitali si otdzky v pracovnom liste.

i )
| Prezentdcia strana 03 I
{ )

Ziaci sa naudia oviadat aplikdciu FotoForensics a vyhl'addvat pomocou obrdzkov na Googli.
Ziaci si mdzu samostatne alebo v skupindch pustit vyukové vided, je moznost zapnut si aj slovenskeé titulky.
V nich zistia, ¢o su to metaddta, ako siich zobrazit a ako vyhladdvat pomocou obrdzkov na Googli.

i )
| Prezentdcia strana 04 I
{ )

V prezentdcii na strane 04 je odkaz na aplikdciu FotoForensics.
V pripade, Ze védm FotoForensics odmietne metaddta zobrazit, pouZite tuto aplikdciu: onlineexifviewer.com.

Prezentdcia strana 05

,___

Ziaci teraz maju zhruba 20 mintt Sasu na zistenie odpovedi na otdzky v pracovnom liste.

Ziaci odpovede zapisuju na pracovny list. Niektoré st velmi jednoduché, iné zloZitejSie. Pri testovani sa
ukdzalo, Ze najzloZitejSou aktivitou je pre ziakov zistit, akd md presnu adresu bydliska Sdrina kamardtka
Iréa. Budte ziokom k dispozicii, ale hlavne ich podporte, aby si pomdhali medzi sebou - neprezrdadzali si
rieSenie, ale snazili sa naviest, ako odpoved zistit. Pokial Ziaci niektoré odpovede nendjdu, ni¢ sa nedeje!

08


https://onlineexifviewer.com/

Metodicky materidl Kyberbezpecénost I. — Kto je Sdara?

Reflexia

minut

Dokdzali ste zodpovedat vSetky otdzky?
Ktoré otdzky vam prisli fazké a ktoré, naopak, velmi jednoduché?

Dokdzali by ste zrekonstruovat Sdrin pribeh?

Ziakom mézete pribeh pregitat (strana 03 tejto metodiky) alebo vytlagit na nastenku, aby si ho mohli
precitat cez prestdvku.

Z akych zdrojov ste ziskavali informdcie o Sdre?

Mozné odpovede: Cerpali sme z metaddt obrdzkov, analyzovali sme texty na blogu a Instagrame,
vyhladdvali sme pomocou obrdzkov na Googli a porovndvali sme pohlad z dronu s mapami.

Bolo nieco, ¢o vds zarazilo alebo prekvapilo? Aké su vase dojmy z pribehu?

Vybavte si svoju (alebo cudziu) aktivitu v online priestore - zamyslite sa, ¢o vSetko by bolo mozné
zistit o vas.

Madte nejaké tipy pre ostatnych, ako sa na internete viac chranit?

Kam dalej...

ot it (@] Materidlov na tému kyberbezpeénosti je k dispozicii vela.
%L if:.;é;,f: Odporucame pozriet si stranku ministerstva $kolstva: minedu.sk/kyberbezpecnost/
2

i
S

@
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https://www.minedu.sk/kyberbezpecnost/

Pracovny list Kyberbezpeénost 1. — Kto je Sdra?

Ako sa Sdra vold celym menom?

Ako sa vold Sdrina mama celym menom?

Kedy sa Sdra s mamou nastahovali do nového domu?

Akd je Sdrina najoblubenejsia farba?

Ako sa volaju Ir&ini bratia?

Kde sa bola Sdra s Ir¢ou cez letné prdazdniny kupat?

Kde Sdra byva? Dokdzes zistit ndzov dediny?

V akom tyzdni boli Sdra s mamou na dovolenke v Taliansku
a kde?

Kedy md Sdra narodeniny a kolko md rokov?
V akom znameni sa narodila?

Do akej Skoly Sdra chodi?

Je otvorend novym skusenostiom?

O0—C0O0—"0O0—"0—-~0C—"0C—"0OC—~0C—0O—0

je nie je

Je svedomitd?

O—C0O0—"0O0—"0—"0C—~0C0-—0C—~0C—-0—0

je nie je

Je skor introvertnd alebo extrovertnd?

O—O0—O0O—C0C—"0OC—"0O0O—0C—~0C—0-20

introvert extrovert

Je privetivd?

je nie je

Ako reaguje na stresove situdcie?

Oo—0O0—0O0—"0—"0C—0—0O0—~0—0—0

neuroticky pokojne

Akd je presnd adresa domu, kde byva Iréa s otcom?

Pokus sa vystinndt na skdlach Sérinu osobnost.
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